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Mc Luhanin “Biz aletlerimizi formalasdiririq, sonra alstlerimiz bizi formalasdirir”, ifadesinda
deyildiyi kimi, texnologiyalar istifade olundugca cemiyystde dayisikliklere sebab olur. Bels ki,
Osyalarin internetinin formalagmasi ve agilli agyalarin insanlarin glindaslik hayatinda daha ¢ox istifade
olunmasi, elece da miuxtalif mobil tatbiglerin sayinin glinbagun artmasi bu yeni tendensiyalarin
insan huquq ve azadliglarn Ggln yaratdigi tehlukslerin vaxtinda garsisinin alinmasini teleb edir. Bu
zaman hamin texnologiyalarin tatbigi zamani riayat olunmali prinsiplerin dairesinin avvalcedan daqiq
muayyan olunmasi ve taminat mexanizmlerinin islenib hazirlanmasi xtususi ehamiyyast kasb edir.

Magqalada konkret faktlar Gzarinds cari hiiquqi problemlar tahlil edilarak, onlarin garsisinin
alinmasi Uzre taklif ve tovsiysler islenib hazirlanmisdir.

Acar sozler: ©syalarin interneti, mobil tatbigler, huiqugi telabler, standartlar, insan hiquglari,
agilh agyalar.

1.1. Giri

E?iz mobil tetbigler asrinde yasayiriq. Hale 2000-ci illerde informasiya cemiyyati quruculuguna
dair ilkin beynalxalq senadler gabul edilerken informasiya ve kommunikasiya texnologiyalarinin
(bundan sonra - IKT) istifadasini asanlasdiran mobil slavealerin inkisaf etdirilmasi asas prioritet
istigamatler sirasinda yer almisdi. Azerbaycan Respublikasinda da elektron Azerbaycan dovlet
programlarinda mobil tatbiglerin genis istifadesi Ggun imkanlarin yaradilmasi masalesi har zaman
xususi geyd olunurdu. Bu gun nainki 6lkemizds, bitun dinya dovletlerinde mobil tatbiglerden gox asan
va rahat oldugu Ucun genis formada istifads olunur. Dinyada 6,3 milyarddan gox smartfon istifadagisi
va Android ve iOS platformalarinda yeddi milyondan gox programla mobil programlar senayesinin
suratle inkisaf etmasi teacclbli deyil. “Grand View Research”s gors, global mobil programlar bazari
2022-ci ilde 206,85 milyard dollar deyesrinds giymatlendirilmisdir ve 2023-c ilden 2030-cu ile gadar
13,8% CAGR ile artmagdi gozlenilir (19).

Artig texminan 10 milyard cihazin garsiligh alagays malik oldugu texmin edilir ve 2025-ci ile
gadarburagamin 25 milyarda gatacagi gozlenilir (6). ©syalarin internetinin (bundan sonra - 8l) igtisadi
tesiri cox boyuk olacaq, 2025-ci ilds ilda 11,1 trilyon ABS dollar ve 2035-ci ilds ise 12,3 trilyon dollara
catacagi gozlenilir (10). Internet baglantisinin 5G mobil rabite standarti ile asanlagdirilacagi gozlenilir.
5G movecud 4G LTES5-dan 100 defays gadar suratli olacaq, ucdan-uca gecikma 1 milli saniyaya enacak
ki, bu da malumatlarin fasilesiz 6turtdlmasindan asili olan uzagdan emaliyyatlara ve ya 6zl idare olunan
avtomobillare imkan vers biler. 5G ve digar qarsiligh fealiyyst standartlarinin Ssyalarin internetinin
potensial deyarinin 40%-ni teskil etdiyi texmin edilir (17, p. 17).

Ol ve slagali texnologiyalarin ortaya g¢ixmasi artiq shamiyyatli sosial-texniki dayisikliys
sebab olmusdur ve bu, gox guman ki, hale de davam edacak. Bu dayisiklik cemiyyst Ggln, xtsusan
de asagidaki sahslerde ahamiyyatli faydalar gatirir: slillerin daha mustaqil hayat sirmasina komak
etmak; sahiyyads; yaslilara qullug zamani; daha semarsli ve dayaniqli infrastruktur, nagliyyat, senaye
ve kend tesarrifatinda. Bununla bels, 8i ve mobil tetbigler giindslik hayatimizda fayda gaetire bilse
de, insanlar @i cihazlarindan ve mobil totbiglarden istifade etmakle fordi malumatlarin agiglanmasi,
dévlet ve korporativ maraglar terefinden arzuolunmaz nazarst, fiziki xasarstler kimi bir sira risklere
maruz qalirlar.
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1.2. ©gyalann internetinin insan hiiquglarinin qorunmasinda yaratdigi problemlar va onlarin
halli yollar

Bu gﬂn Bi-nin hale da razilagdirnlmis terifi yoxdur. Onun menasi miixtslif maraqi tersfler
arasinda genig sokilds ferglenas biler ve zaman kegdikce tekamul etmis ve edecekdir. Azerbaycan
ganunvericiliyinde 8i-ys dair heg bir hiiqugi yanasmaya rast gelmak mimkiin deyil. Lakin Cinayat-
Prosessual Macallede nezerds tutulan elektron nezaret vasitsleri sslinde 8i-ys bariz niimunadir
(madda 156-1) ki, bunlara elektron qolbag, mobil nazarst qurdusu, ev nazarst stansiyasi ve ev signal
Staricisi daxildir.

informasiya-Kommunikasiya Texnologiyalarinin Tetbigi ve Tedrisi Merkezinin verdiyi
anlayisa gore, Osyalarin interneti (Internet of Things, loT) muxtalif esyalarin ve qadcetlerin insan
mudaxilesi olmadan bir-biri ile IP qosulmasi Gzarinden qarsiligh slagays girdiyi sebakadir (1).
Masalen, sonillerds tibbde genis istifade olunan bedende (body-worn) dasinan (wearable) bir gcox
cihazlar vardir ki, onlar insanin fizioloji parametrlerini 6lgereak masafeden otirmak qgabiliyystina
malikdir. Bu tip adilli esyalar eynak, saat, Uzuk, qolbaq, bas ortuyu ve s. geyim asyalar formasinda
da teqdim olunur (2, s. 21).

Demeli, ®I internete qosulmus ve hemise aktiv olmaq potensialina malik cihazlar
sebakesidir. 8l cihazlarinin canlilar, fiziki dinya, diger 8l cihazlar ve diger hesablama cihazlari ve
ya sistemleri ile qarsiligli alagesi ola biler. Bir gox 8l cihazlarr hemginin bir ve ya bir nege asagidaki
atributlara malikdir: aktiv tutum (fiziki alemda harakat etmak qabiliyysti), uygunlagma (kontekstdan
xabardarliq), invanliliq (unikal Gnvan), canlilarla slage, muxtariyyat, asililiq (uzagdan xidmatlar ve
ya infrastruktur), geoyerlosma gabiliyyati, identifikasiya (unikal cihaz identifikatoru/lar), mobillik
ve ya dagmma qabiliyyeti amealiyyat, igtisadi ve sosial tasir, sebakeanin yerlasdirilmasi, yaylimasi,
istifade nUmunasi, gorinma qabiliyyati, deyiskenlik ve zasiflik (14, p. 3).

istehlakgilar, vetendaslar, biznes ve dévlet sektoru ligiin problemlsri miisyyen ederken, i
cihazlarinin ve onlarin istirak etdiyi sistemlerin esas murskkab ve bir-biri ils slagsli tebistini nezers
almagq vacibdir. Bitiin 8i cihazlari fiziki obyektden ve ya canlidan, kompiiter prosessoru geklinde
aparatdan ve program teminatindan ibarstdir. Bir cox 9i cihazlar daha béyiik bir 8i cihazinin
icerisinde yerlese biler ve ya daha boyuk, paylanmig sistemin elementlerini tegkil eds biler.
Ogsyalarin interneti cihazlarindan yaranan problemlear tek bir I cihazina ve ya ©syalarin interneti
cihazinin istirak etdiyi ekosistemin bitin ve ya bazi elementlarine aid ola biler. Aparat, program
teminati, obyekt va ya xidmatin bu elementlarinin har hansi biri ve ya hamisi mixtalif qurumlar
terefindan ferdi satisin bir hissasi kimi (masalen, agilli evds) ve ya ictimaiyyat terefinden istifads
olunan sistemlerin bir hissesi kimi (masalen, agdilli seharlerde) temin edile biler.

Osyalarin internetinin genis istifadasi muasir dovrin hiquq doktrinasi Ggln yeni anlayislar
formalasdirmisdir. Masalen, son zamanlar insansiz ferdi malumatlar haqqinda danisilir ki, bu
malumatlar bir-birine bagl olan obyektlarin insan muidaxilesi olmadan harakats gatiriimasi ve
fealiyyati naticasindes topladigi malumatlari shats edir (12, p. 155).

Osyalarin interneti cihazlarinin tatbiginin insan huquglarina, daha deaqiq desak, soxsi
toxunulmazliq huququ, tahlikssizlik, ayri-secgkiliye yol verilmemasi ve bearabaer raftar, eloce do
malumat, fikir ve ifade azadligi kimi siyasi hiquqlara manfi tesir gosterdiyi hallara gox rast galinir.
Malumata asaslanan ayri-secgkilik gesden ve ya planlasdirlmamis ola biler. XUsusi narahatlq
doguran sahalardan biri alqoritmik ayri-seckilikdir ki, burada masin dyrenmasindas istifads olunan
cox vaxt nisbatan kicik ve yaxud segma malumat dastleri ictimai gerezleri ehtiva edir. Masalen,
irg, cins, saglamliq veziyyati, sosial-iqtisadi veziyyat ve masgulluq imkanlari, menzil, polis ve ceza
siyasati kimi sahalers tesir eden diger dayisanler Uzre toplanmis malumatlar asasinda alqoritmik
ayri-secgkiliklo bagli shamiyyatli faktlar ortaya c¢ixir. 2017-ci ilin avvelinde “Amazon” masin
oyrenmasindan istifade edan ise gotirmae vasitesinin istifadesinden ve sonraki inkisafindan
imtina etdi, ¢inki onlar bunun program tertibatgisi islerine ve digar texniki yazilara namizedleri
gender baximindan neytral sekilds giymatlendirilmeadiyini agkar etdiler. iddialara gérs, bu, istifade



Elnur Himbatov. Bgyalarin interneti ve mobil tatbiglerin istifadasi lizre asas hiiquqi problemler
// Ali Mahkamanin Biilleteni, 2024 (N° 1), sah. 1-9

edilen talim malumat dastinin xarakteri ile bagh olmusdur (14, p. 15).

“Amazon’un gabaqcil 8i cihazi olan “Amazon Echo’dan yaranan miimkiin insan hiiquglari
pozuntularini aragdiran R.Pakzadin tadqigati maraq dogurur. Universal ev kdmakgisi kimi islomak
ugun nazerda tutulmus ilk sesle aktivlesdirilmis cihaz olan “Amazon Echo” guindalik tapsiriglarinizi
“Google” va ya “Apple” teqviminizden oxuya bilir. Signal ve ya taymer qurmaq ve ya istehlak
mahsullari Ggun alig-veris etmak lgln “Echo” kdmek etmak imkanina malikdir. “Echo”, hemginin
“Philips Hue Lamp” ve ya “Google Nest” termostati kimi lglinci terefin internete qosulmus
cihazlari ile alage saxlayir (18). “Amazon Echo” hazirda 6z atraf muhitinin daimi qeydi ile masgul
olmur va bunun avazine “Alexa” adini soylemakls isa salinir, bundan sonra emrler bulud asasli
serverds geyd olunur va daxil olur. Buna baxmayaragq, sistemin hazirki tatbigi onun istifadagilerinin,
xUsusan da usaglarin huquglari ve malumat tehlikssizliyi ile bagh ciddi suallar dogurur. Bundan
alave, “Alexa’nin hamise acgiq tebisti onu cihazin daxili mikrofonundan xtsusi musahida cihazi kimi
istifade edas bilan hakerlara (ve ya hatta istifadagilerin aile Uzvlerina) garsi hassas edir.

“Echo” saxsi cihaz deyil, aile cihazidir. Evda har kes ondan istifads eds bilar. Buraya telefon
ve ya veb-saytdan istifade edean boyuklerden fargli olaraq, konfidensialliglarinin pozulmasina
raziliq vera bilmayan yetkinlik yasina catmayanlar da daxildir. Bagqa sozls, istifadagiler “Amazon”un
konfidensialligi mahdudlasdiran xidmatine havesle qosula biler, lakin bununla bels, onlar ev
tesarrifatlarinin bitun sakinlerini dovlet ve ya diger Gguncu terefin nazarstine potensial olaraq
maruz qoyacaq/larindan xabarsiz ola bilarlar.

Bundan slave, melum oldugu kimi, 2011-ci ilden BMT-nin insan Hiiquglan Surasi terefindsn
yekdillikle gebul edildikden sonra BMT-nin Raehbar Prinsipleri sirkatlers siyasatininsan hliquglarina
tesirinin na ola bilacayini anlamaq Ugun siyasat hazirlamazdan avval sey gostarmakle insan
huquglarina hormaet etmayi tapsirmisdir (BMT Rehbar Prinsip 17). Lakin muslliflarin sarhina gors,
“Amazon” heg de bu 6hdasliyine tam riayst etmir. Birincisi, 8i cihazlar béyiik migdarda hesablama
glcu teleb edir ki, onlar emal edilmak Ggun malumatlan bulud esasli servers 6turmakle alds
edirlar. Belslikle, malumatlar fiziki cihazinizi tark edir ve “Amazon S3”s (Sads Saxlama Xidmati)
kegir. “Amazon”un konfidensialliq siyasati sehifesinde bu musteri malumatlarinin “Amazon”
serverlarinda na qadear qalacagi gostarilmir.

Diger teraefden, “Echo” qonaglar ve malumatli raziliq vermayan digaer insanlarin seslerini
geyd eda biler. Xususan da “Echo” tez-tez alaqasiz sohbat zamani “Alexa” tetik s6zuni esitdiyina
inandigina gora (sozsuz ki, Alec, Alex, Alexis ve ya Lex bu baximdan xisusile hassasdir) bels
geydiyyati ise salacaqdir. “Amazon” indiye gadar “Echo” istifadagilerini bu cir hallardan xebardar
etmamisdir. Bu baximdan, “Google Home”un konfidensialliq siyaseti daha gabaqcil sayila biler.
Cunki burada istifadacilere qonaglarn oldugda “Google Home”u sondirmalerini ve ya qonaglari
cihaz ve saslerinin yazila bilecayi barede malumatlandirmalarini yonlendiren tovsiyaleri ehtiva edir
(9).

“Echo’nun xidmatlerini genislendirmak ve tekmillesdirmak Ugln “Amazon” Uguncu
toroeflarle emoakdasliq etmalidir. Masalen, siz “ridesharing” sirkati olan “Uber”’s zeng etmak tglin
“Alexa’dan istifads etdiyiniz zaman bulud asasli malumatlarinizin bir hissasi “Uber” tarafinden
goénderilir ve istifade olunur. Bu, hakerlsr lclincii teref tertibatcilarina qosulmus 8i cihazlarina
giris alde eds bildikleri halda, malumatlarin alde edilmasi ve manipulyasiya edilmasi ile bagl
potensial tehliikesizlik riski yaradir. internet sebskasinin hadden artiq yiiklenmasini shate eden
DDoS hicumlar naticede malumat 6turilmasinin dayandirilmasina sebab olur. “Paypal’, “Netflix”,
“Twitter” ve “Spotify” kimi veb-saytlar lgln internet kasilmasine ssbab olan Dyn malumat
markazine edilen kiberhiicum 8l ile bagli bele bir pozulma halinin bariz niimunasidir (18). NPR-nin
texnologiya muxbiri Aliah Seliuxun sozlerine gore: Dyn deyir ki, onlarin malumat markazlerine qarsi
hucumlar internete qosulan muxtalif cihazlarla slagali on milyonlarla IP invanlarindan gaynaglanir.
Masalan, gapali dovrali TV kameralari, DVR-ler, marsrutlasdiricilar kimi asyalar (11).
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Bitun bunlan nazere alaraqg, “Amazon”un 6z istifadagilerine lguncu teraflerin potensial
tehluksleri barade malumat vermamasi ve 6z konfidensialliq siyasatinds - “Amazon”un bu clr
mahsullar Ggtn heg bir masuliyysti ve ya 6hdsliyi yoxdur ifadesi masuliyyatden kenar dayanma3|
insan hiquq ve azadliglarinin gorunmasi baximdan BMT-nin 17-ci Rehbar Prinsipina uygun galmir.

ilk baxisdan adi cihaz kimi gériinen agilli cihazlar bir cox zererli programlar tigiin minbit
manba rolunu oynaya biler. Hale 2016-ci ilin iyun ayinda “Akamai” goxsayli internet cihazlarini ve ev
internet margrutlagdiricilarini hedaf alan zererli program stamminiizlemays bagladigini bildirirdi (4).
Batdn dinyada yayilmig “Mirai” adli bu zarerli program 600.000 hassas i cihazini yoluxdurmusdu.
Qurgulari pozmagq ugun “Mirai’nin ilkin versiyasi yalniz 64 taninmis sabit destdan istifads edirdi.
Bu hicum ¢ox asagi texnologiyali olsa da, son derace effektiv oldugunu siibut etdi. “Akamai’nin
sorhina gore, ager daha ¢ox sebake asas gigiyena gaydalarina emal etss idi (masalen, etibarsiz
protokollarin bloklanmasi) “Mirai” kimi botnetlarin yayilmasi Ggun serait olmazdi (13, p. 337).

2018-ci ilin may ayi erzinde AB$-in Ticarst Departamentlori ve Dovlet Tahllkssizliyi
Departamentleri birlikde Prezidents internet ve Kommunikasiya Ekosisteminin Botnetlers ve
Diger Avtomatlagdiriimis Paylanmis Tehdidlere Qarsi Dayanigliginin Artirlmasina dair Hesabati
derc etdiler. Hesabatda daha sonra geyd edilir ki, botnetlarin tesirlarini sifira endirmak Ggun
hadden artiq glice malik olan sebake provayderlari kimi ananavi DDoS azaldilmasi Usullari
botnetlarden gorunmagq Gguin nazarda tutulmusdur. Orijinal “Mirai” varianti zeif cihaz parollarindan
istifade edarak nisbatan sads olsa da, daha murekksb botnetlar vardir. Masalen, “Reaper” botneti
cihazlarin uzun siyahisindan istifade etmak Ug¢ln malum kod zsifliklerindan istifads edir ve bu
glna gadar gorulen an boyuk DDoS hicumlarindan biri nisbaten garanliq olan “MemCacheD”
program teminatinda yeni askar edilmis boslugdan istifade edib. Bu nimunaler bu 6l¢ides ve
ahate dairesinde botnetlarin yaratdigi riskleri, hemginin gozlenilen yeniliyi ve galaecek hiicumlarin
artan miqyasini ve murakkabliyini agiq sekilde nimayis etdirir (20).

Osyalarin interneti kibertahlikasizliyi hessas edir ki, bu da slageni sle kegirmak,
manipulyasiya etmek ve ya bloklamaq isteyi ile slagedardir. T sahesinin miitexessisleri hesab
edirler ki, bir cox hallarda internet baglantilari néviindsn (WiFi, Bluetooth, mobil rabits, peyk ve ya
mlkrodalgall soba) ve ya buluda neca qogulmasmdan asili olmayaraq, i programindan mslumat
axtarmaq, emal etmak ve ya gqabul etmak Ugun tayin edilmis diger serverler ve xidmatlarde askar
edilmis zeifliklor sebabinden ferdi malumatlarin tehlikssizliyini gorumag mimkin olmur. Bele
zaifliklora misal olaraq, senadsiz protokollar, etibarsiz protokollar, zsif sifraler ve ya arxa qapilar
(ganuni istifadagilerin autentifikasiyasindan yayinmanin muxtalif Usullar) daxildir(12, p. 157).
Mshz bele problemlerin garsisinin alinmasi meagsedile 8i cihazlarindan istifade ve masuliyystin
mieyyan olunmasi konkret prinsiplere asaslanmalidir. Umumilikde mealumatlarin emali prinsipleri
ilk moévgeni tutur ki, Osyalarin interneti ferdi malumatlari mivafiqg ganunvericilikle musyysan
edilmis qaydalara uygun emal edir. Masalan, qanuni ve adalstli emal, adekvat, mivafiq ve daqiq
malumatlarin emali gaydasi, malumatlarin tehliikssizliyi ve konfidensialliq prinsipi hem beynalxalq
normalarda, hem de milli hiiquq normalarinda 6z eksini tapmis imperativlerdir. Qanuni, adalatli,
soffaf emal prinsipi mealumatlarin islenmasinin ganunauygunluqg, vicdanllq g¢argivesinde ve
prosedurlarin magsadini, informasiyanin emali marhalsalerini, malumatin islenma marhalasini
ve malumatin islanma maqsadini bilmaya imkan veran qaydada hayata kecirilmasini taleb edan
gaydani taskil edir. Bu birinci qaydanin temal dasi emalla slagadar olan sexsin raziligi ile temsil
olunur. Raziliqg olmadiqda, ferdi malumatlarin emali qadagandir, mistasna hallar ganunla msahdud
sokilde geyd olunur.

Bundan salave, daha konkret prinsipler de qeyd olunmalidir ki, onlara da riayat olunmasi
insan hiquq ve azadliglarinin teminati baximdan zaruridir:

« Emal magsadinin mahdudlasdiriimasi prinsipi xisusi, agiq ve ganuni magsadler Ugln aidiyyati
soxslarin saxsi malumatlarinin toplanmasini nazards tutur.
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« Malumatlarin minimuma endirilmasi prinsipi onlarin toplandigi maqgsadle mehdudlasan adekvat,
muvafiq malumatlarin emali gaydasini misyyan edir.

« Malumatlarin daqigliyi prinsipi malumatlarin deqiq islenmasini teleb edir. Emal amaliyyatlarinin
obyekti olan malumatlarin dizglnllyunin serti masul sexslerin yenilenmis malumatlari emal
etmak 6hdaliyini dogurur.

« Malumatin saxlanma muddatinin mahdudlasdirilmasi prinsipi yalniz misyyan edilmis muddate
cata bilen emalin magsadinden irali galir. Emal emsaliyyatlarinin son anindan sonra malumatlarin
anonimlasdirilmasi 6hdsliyi ise dusur. Bununla da aidiyyati sexs muayyan edilmir ve ya muayyan
edils bilmaz.

« Malumatlarin tahlikssizliyi, tamhdi ve konfidensialligi prinsipi malumat subyektinin emal Ggin
muxtalif qurumlara etibar etdiyi (ve ya isin raziligi olmadan hayata kecirilan) malumatlarin icazesiz
girigden, yayinmalardan tahlikasiz olmasinin temin edilmasini nezarda tutur.

Belslikle, texnologiyaya ¢ixis ve ona nazarat etmak glic sahibi olmaq kimi giymatlandirilir
ve bu gun yukssk texnologiya ve malumatlara gixis siyasi, igtisadi ve harbi Ustinlik demakdir.
Siyasi gucun Bl vasitssile texnologiyada daha gox cemlesacayi ve arazinin 6ziindan daha az asili
olacagi ehtimal olunur (15, p. 269). Sivilizasiyanin asasini masinlara havale etmisik deyan Qudmanin
fikirlori ile (8, p. 39) razilagsaq, texnologiyanin hara getdiyini ve bunun bir sira sosial masalaler ve
munasibatler igin ne demak oldugunu basa dismak Ugun yaxsi tachiz edilmis ve ya telim kegmis
mutaxassisler komandasina ehtiyac vardir.

1.3. Mobil tatbiglerin istifadasi lizre asas hiiquqi istiqamatlar

Mobil programlar ve ya tetbigler smartfonlar ve ya plansetler kimi mobil cihazlarda islomak
ugln hazirlanmig ve yerlasdirilan programlardir. Mobil program ekosistemi xtsusile murakkabdir,
bir cox muxtalif teraflor mobil cihazda programin islenib hazirlanmasinda ve yerlasdiriimasinda
istirak edir. Bunlara program tertibatgilari, program teminatgilari, emaliyyat sistemi istehsalgilari,
cihaz istehsalgilari, mobil program tertibatcilarinin 6z programlarina inteqrasiya etdiyi program
teminatini tamin edan ucglncu teraf xidmat teminatcilari, elece de bulud xidmati teminatcilar
daxildir (3).

Peeyush Singh mobil tetbiglerin inkisafi zamani nazere alinmali 11 hiiquqi aspekti
muayyanlasdirmisdir (19):

4. Biznes

1. Konfidensialliq
saziglori

2. ©qli miilkiyyat
hiiquglan

3. Yurisdiksiya

trukturu

5. Tetbiq Magazasi
Miigavilaleri

6. Qaydalar va
sortlor

7. Konfidensialliq
siyasati

8. Son istifadagi
Lisenziya
Miiqavilasi (EULA)

9. istifadaci raziig
ve icazealeri

10.Tahliikasizlik
todbirleri

11. Uygunluglar




Elnur Hiimbatov. Bsyalarin interneti va mobil tatbiqlerin istifadasi lizre asas hliquqi problemlar
// Ali Mahkamanin Biilleteni, 2024 (N° 1), sah. 1-9

Sual yaranir: Bas huquqi telabler dedikds, hansi asaslar nazards tutulur? - Bura ham
mobil tetbigin sahasinden asili olarag movcud normalar (masalen, sahiyyays dair tetbigler
ucun beynalxalg sahiyya hiququnun middaalar), hem doa har bir halda verilenlerin gorunmasi
masslesi gundemda oldugu ugln bununla bagli beynalxalg-hiqugi matnler daxildir. Xisusile
geyd etmaliyik ki, mobil programlarin hazirlanmasi sahasinde Umumi Malumatlarin Qorunmasi
Qaydasina (GDPR) uygunluq tekce huqugqi zerurat deyil, hem da istifadaci etibarinin ve malumat
tehllUkesizliyinin temal dasidir. Tetbiq tertibatgilan ferdi malumatlarin nece toplandigini,
islonmasini ve saxlanmasini tenzimlayan telablerin mirekkeb manzearasini idare etmsalidirler.
GDPR-nin tasiri derindir, ilkin dizayndan tutmus mobil tetbigetmanin gundslik emaliyyatlarina
gadar butln proseslors tasir edir:

1. Malumatlarin minimuma endirilmasi: Teartibatgilar yalniz programin funksionalligi tgin ciddi
sokilde zaruri olan malumatlari toplamalidirlar.

2. Razilig: istifadscilerin melumatlarini emal etmazden svvsl onlardan aciq raziliq almagq vacibdir.
Masalen, dil dyrenma programi istifadacilarden nitgin taninmasi funksiyalari Ggun mikrofonlarinin
istifadasina raziliq vermalarini xahis etmalidir.

3. Seffaflig: Malumat istifadesi siyasatleriile bagliaydin Ginsiyyst vacibdir. Elektron ticarat programi
ferdilegdirilmis tovsiysler Ggun musteri melumatlarinin necs istifads edildiyini agiglamalidir.

4. Verilanlerle bagli subyektiv hiquqlar: Istifadagiler 6z malumatlarina daxil olmagq, dizsltmak
va silmak hiququna malikdirler. Sosial media programi istifadagilere melumatlarini idare etmak
ucun asan alatler teqdim etmalidir.

5. Dizayn uzre malumatlarin qorunmasi: Tehlukssizlik tadbirleri programa sifirdan inteqrasiya
edilmalidir. Masalan, mesajlagsma programi butun prosesi shate edan (end-to-end) sifrelomani
hayata kegirmalidir.

6. Melumatlarin tehlukssizliyinin pozulmasi barade bildiris: Malumatlarin tshlikssizliyinin
pozulmasi halinda tertibatgilardan salahiyystlilera ve tasire meruz qalan istifadacilere darhal
malumat vermalari teleb olunur.

7. Transsarhad malumat oturulmasi: Malumatlarin 6tlrilmasi zamani alave teminatlara ehtiyac
vardir. Bulud saxlama programi muxtslif olkelerds yerlagen serverloarde saxlanilan mealumatlarin
adekvat qorunmasini temin etmalidir.

Bu miiddsalara riayst etmakle program tertibatgilari nainki hiqugauygun faaliyyst gosterirler,hem
da baslangic ekosisteminda reqabat Ustinliylna gevrile bilen istifadagi malumatlarini gorumaq
ohdaliyini nimayis etdirirler (16).

Mobil programlardan istifade vasitesile fardler uclin konfidensiallig ve malumatlarin
gorunmasi risklerini giymatlendirerken, emalin bas verdiyi konteksti anlamaq risk manbalerini,
emalin ferde potensial tesirini ve azaldilmasinin hayata kecirilmasine dair mahdudiyystleri
muayyan etmak ugln vacibdir. Programlar xtsusi funksionalliq temin etmak Gg¢lin yaradila bilar
(masalen, oyun ve ya fitnes programlan), lakin Ggincu taref xidmatlarini de birlesdire bilar. Bunlar
istifadacilere oyun xallari ve ya gundaslik masq fealiyyati kimi malumatlarini paylasmaga imkan
veran sosial sebaka xususiyyatleriola bilar. Tatbiq tertibatgilarive Gglincl teraf xidmattaminatgilar
arasinda potensial malumat mubadilesi sebabinden program sosial sebake funksiyasini ve
ya uguncu terefin reklam xidmatlarini birlesdirdikde daha ylUkssak malumatlarin gorunmasi ve
konfidensialliq riskleri ola bilar. Bundan alave, bazi yurisdiksiyalarda yetkinlik yasina gatmayanlarin
malumatlarininislenmasi Gguin daha sert malumatlarin qorunmasi qaydalari oldugu tgin program
usaqlara deyil, boylklere yonalerss, onlara Gnvanlanmis onlarin yas qruplarina uygun muxtaslif
malumatlarin qorunmasi riskleri yaranur.

Avropa Ittifaginin Kibertshlukasizlik Agentliyina (ENISA) gors, mobil programlarla bagli iki
asas risk manbayi vardir: a) onlarin tebisti, sexsi mobil istifadegi cihazlarinda (al cihazlan) isleyan
program teminatina malik olmasi ve b) mobil inkisaf ve paylama muhitinin xtsusiyyatlari (7).
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Bi cihazlan ferdi istifadsciler (igiin risk yarada bilecek bir sira xisusiyystlere malikdir.
ENISA hesab edir ki, bunlar muxtslif sexsi ve ya hassas malumatlarin toplanmasina imkan veran
bir sira sensorlarla tachiz edilmis cihazlara aid ola biler. ENISA-nin malumatina gore, bu cihazlar
demsak olar ki, hemisa aktivdir ve muxtalif identifikatorlar, o cimledan cihaz ID, metadata ve
geolokasiya malumatlarini ehtiva edir ki, bu da cihazin ve ferdi istifadagilerin mixtslif cihazlar ve
ya programlarda izlenilmasini temin eda biler (7).

Mobil tatbiglerin hayata kegirilmasinin muxtaslif yollari var:

- Spesifik (native) tatbigler. Bu programlar tatbiq bazari (tetbiq magazasi), mesalen, “Google Play”
vasitasile qurasdirilir ve xisusi platforma (masalen: Android, Windows telefonu va ya iOS) tugln
hazirlanir. Bu clr programlar GPS, akselerometr, kamera, bildiris sistemi ve s. daxil olmagla, butun
cihaz imkanlarindan istifads eds bilar.

« Veb tetbigler. Veb tatbigler adsaten brauzerds islayir ve adsten HTML5-de yazilir. Onlara
brauzerdaki veb-sahifalar kimi daxil olmaq olar ve onlar istifadegi cihazinda ise salinan hear cir
yenilemadan azaddir. Bu taetbiglarden bazilerinds sahifsys slfacin yaradaraq asas ekrana ikona
alave etmak imkani var.

- Hibrid tetbigleri. Bu tatbigler spesifik va veb tatbiqinin birlegsmasindan yaranir. Hibrid programlar
veb tatbigleri ile eyni sakilds islayir, lakin native programlar kimi cihaza endirilir. Veb programlari
kimi tertibatcilar, adaten HTMLS5, CSS va JavaScript-das hibrid programlar yazir. Hibrid programlar
bir konteyner daxilinde kod isledir. Cihazin brauzer muharriki cihaza mexsus avadanliglara
daxil olmaqg tg¢in HTML, “JavaScript” ve yerli API-leri teqdim edir. Hibrid program, adaten veb
tetbiqgi kimi oxsar navigasiya elementlarini paylagsa da, tatbiqgin oflayn isleye bilmayacayi onun
funksionalligindan asilidir. ©gar program verilonler bazasindan desteye ehtiyac duymursa,
tertibatgilar onu oflayn rejimdas isleds bilerlar.

Programin tipologiyasi konfidensialliq ve tahlikasizlik teleblerinin necs hayata kegirildiyine
birbasa tesir gostere bilar. Avtomatik olaraq yaradilan tetbiglerin sayi getdikce artir. Mixtslif nov
programlarin konfidensialliq ve malumatlarin gorunmasina tesirleri ile bagl slave tadgiqgatlar
program tartibatgilari G¢lin daqiq tovsiyslarin hazirlanmasi Gglin muhim asas veracakdir.
1.4.Natico

Virtual makanin muasir inkisaf tendensiyalarindan biri de Osyalarin internetinin
formalagmasidir.ElImvatexnika o gadarsurstlainkisaf edirki,artiqvirtual mekandainsanlararasinda
deyil, asyalar arasinda garsiligli slage yaradilir ve bu alage bir gox hallarda insanlarin faydasi tgun
yaradilmis olsa bels, onlarin hiquglarinin pozulmasi ve buna garsi mubarize mévzusunu giindemsa
getirir. ©syalarin internetinin yaranmasi ve agilli obyektler terafinden yaradilan malumatlarin
emalinin gabaqcil texnoloji imkanlari ile yeni igtisadi deyarlar formalasdinhr. Lakin bu, o demak
deyil ki, bu hadisalar avtomatik olaraq yeni ganunvericiliyin gabulunu teleb edir. Sadacas olaraq,
Osyalarin internetinin meydana gatirdiyi insan hiquq ve azadliglarn Ggln tehlukslerin qarsisinin
alinmasi tadbirlari glclendirilmalidir. Masalen, fardi malumatlarin qorunmasi anenavi olaraq
gabul olunmus bir hiiquqdur. Bsyalarin internetinin genis formada tetbiqi bu hiququn gqorunmasi
ugun muasir tedbirlerin islenib hazirlanmasini zeruri edir. Tedqgigat zamani konkret agilli asyalar
(masalan, Echo) Gzerinde muxtelif huquq ve azadliglarin pozulmasi hallarn tahlil olunmus ve
bununla bagh tecribi tekliflor teqdim olunmusdur. Bels takliflorden an baslicasi agilli asyalari
istehsal edan sirkatlerin konfidensialliq siyasatlarinin tekmillesdirilmasi ve istifadagilerin mévcud
va gozlenilen tehlikeler barede 6nceden malumatlandiriimasi ile baghdir.

Mobil tetbiglarden istifade zamani muvafiq senaye standartlarina ve qaydalara amal
etmak zaruridir. Cunki asas standartlara emal edilmamasi hiiquqi sanksiyalar ve isglizar nufuzun
zadsalenmeasi ile naticalena bilar. Hemginin sini intellekt texnologiyalarinin tatbiglerds artan
inteqgrasiyasi ils etik istifadeni, malumatlarin konfidensialligini ve qarar gebul etma proseslarinds
adalati tamin etmak Ugun suni intellektle bagli qaydalara riayst etmak de macburi hala galmisdir.
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Qanunauygunlugun temin edilmasi ve etik mulahizalerin halli serfali program hazirlamagq isteyan
sirkatler Ggun ¢cox vacibdir. Hiqugqi taleblers riayat etmak huqugqi risklari minimuma endirmak ve
aqli mulkiyyst huquglarini gorumaq ugun vacibdir. “Appinventiv” (5) kimi métebar mobil program
inkisaf etdirma sirkati ile emakdasliqg hiquqi murakkabliklari idare etmays komak etmakle yanasi,
tetbigin hazirlanmasinda huiquqgi masalsleri ssmarsli sekilds idara eds bilar.

istifade olunmus adabiyyat siyahisi:

1. Bgyalarin interneti: alde edilen tecruba ve perspektivler. https://www.iktlab.az/article/esyalarin-
interneti-elde-edilen-tecrube-ve-perspektivler

2. Gllnaz Rzayeva, Aytekin Ibrahimova. Suni intellekt, insan huquglari ve ferdi malumatlarin
tehlukasizliyi. Dars vesaiti. Baki: “Nurlar” nasriyyati, 2020, 211 s.

3. A guide to data protection in mobile applications. 2021. https://www.wipo.int/export/sites/www/
ip-development/en/agenda/docs/wipo-guide-data-protection-mobile-apps.pdf

4. Akami Technologies, Inc., AKAMAI's [STATE OF THE INTERNET]/ SECURITY: Q3 2016 REPORT
6 (Martin McKeay ed., 2016). https://www.akamai.com/us/en/multimedia/documents/ state-of-
the-intemet/q3-2016-state-of-the-inteet-security-report.pdf [https://perma.ec/SNTL-397S]

5. Appinventiv. https://appinventiv.com/about/

6. Commission, Advancing the Internet of Things in Europe, SWD(2016) 110 final. https://eur-lex.
europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016SCO110&from=EN

7. ENISA. Privacy and data protection. 2017. https://www.enisa.europa.eu/about-enisa/data-
protection

8. Goodman, M. Future Crimes: Inside the Digital Underground and the Battle for Our Connected
World, New York: Anchor Books, 2016, 608 p.

9.Google, Guests & Google Home.
https://support.google.com/googlehome/answer/7177221?hl=en&ref_topic=7173611

10.1HS Economics & HIS Technology, 2017, The 5G Economy: How 5G Technology Will Contribute
to the Global Economy, January. https://cdn.ihs.com/www/pdf/IHS-Technology-5G-Economic-
Impact-Study.pdf

11. Internet of Things’ Hacking Attack Led To Widespread Outage Of Popular Websites. NPR.org.
http://www.npr.org/2016/10/22/498954197/internet-outage-update-internet-of-things-
hackingattack-led-to-outage-of-popula

12. Jugastru, Calina. Internet of Things and the Protection of Personal Data // Acta Universitatis
Lucian Blaga, 2017. Vol. 2017, No. 1, pp. 152-162.
13. Lawrence J. Trautman, Mohammed T. Hussein, Louis Ngamassi, Mason J. Molesky.

Governance of the Internet of Things (IoT) // Jurimetrics, 2020, Vol. 60, No. 3, pp. 315-352.
14.Manwaring, K and Hall, C. Legal, social and human rights challenges of the Internet of Things
in Australia. Input paper for the Horizon Scanning Project “The Internet of Things” on behalf of
the Australian Council of Learned Academies, 2019, 29 p. file:///C:/Users/User/Downloads/SSRN-
id3464277.pdf

15. Milivojevic, Sanja and Elizabeth Marie Radulski. The “Future Internet and Crime: Towards a
Criminology of the Internet of Things. // CRIMEN: Casopis za Krivicne Nauke, 2020, No. 3, pp. 255-
271.

16. Mobile legal and regulatory issues: GDPR and Mobile Apps: Ensuring Compliance in Your
Startup. https://fastercapital.com/content/Mobile-legal-and-regulatory-issues--GDPR-and-
Mobile-Apps--Ensuring-Compliance-in-Your-Startup.html

17. Nikolic, Igor. Competition Law and Policy for the Internet of Things // Union University Law
School Review (Pravni Zapisi), 2022. Vol. 13, No. 1, pp. 16-53.



Elnur Himbatov. Bsyalarin interneti ve mobil tatbiglarin istifadesi lizre asas hiiquqi problemloar
// Ali Mahkamanin Biilleteni, 2024 (N° 1), sah. 1-9

18. Pakzad, Roya. Amazon’s Echo: The Adverse Human Rights Impact of the Internet of Things.
https://www.academia.edu/32381714/Amazon_s_Echo_The_Adverse_Human_Rights_Impact_
of_the_Internet_of_Things

19. Peeyush Singh. Top 11 Legal Issues to Consider to Protect Your App in 2024. https://appinventiv.
com/blog/legal-issues-in-mobile-app-development/

20. U.S. DEP'T OF Commerce & U.S. Dep’'t of homeland sec., A report to the president on
enhancing the resilience of the internet and communications ecosystem against botnets and
other automated, distributed threats, 2018. https://csrc.nist.gov/ CSRC/media/Publications/
white-paper/2018/05/30/enhancing-resilience-against-botnets--report-to -the-president/final/
documents/eo_13800_botnetreport_-_fmalv2.pdf

Key legal issues related to the Internet of Things and the use of mobile applications
Abstract

In McLuhan’s words, “We shape ourtools, then our tools shape us,and as technology is used
it causes change in society.” Thus, the emergence of the Internet of Things and the increasing
use of smart objects in people’s daily lives, as well as the daily increase in the number of various
mobile applications, require timely prevention of the threats that these new trends pose to human
rights and freedom. At this time, it is especially important to clearly define the principles that
must be followed when using these technologies and to develop safety mechanisms.

The article analyzes current legal problems based on specific facts, and also develops
proposals and recommendations for their prevention.

Keywords: Internet of things, mobile applications, legal requirements, standards, human
rights, smart objects.

OcHoBHble NpaBoBble BONpPOCHI, cBA3aHHble ¢ UHTepHeTOM Beluen u
ncnonb3oBaHWEM MOBUIbHbIX NPUNOXKEeHUH
AHHOTauusa

Mo cnoeamM Mak/TioaHa, - Mbl opMUpPyeM HaLLIY MHCTPYMEHTbI, 3aTEM HaLLU UHCTPYMEHTbI
bopMUpYIOT Hac, a Mo Mepe NCMONb30BaHMSA TEXHONOMNI OHM Bbi3blBalOT U3BMEHEeHUs B obLyecTBe.
Taknm obpasom, bopMupoBaHune VIHTEpHeTa BELLLEN U POCT NUCMOMb30BaHUS CMapT-06beKkToB
B MOBCEOHEBHOM XW3HU NioOeNn, a Takke exXeOHEeBHOe YBeNMYeHue KonmyecTBa pasfnyHbIX
MOBWIbHBIX MPUNOXEHUIN TPebyloT CBOEBPEMEHHOro NPefoTBpPaLLeHNst yrpo3s, KoTopble 3Tu
HOBble TEHOEHLUUW co3paloT ANa npaB YenoBeka n ceobopbl. B HacTosiee BpemMsi ocobeHHOo
Ba>XHO TOYHO OMNpefenuTb KPYr MPUHLMMNOB, KOTOPbIM HEOHBXOAUMO CiefoBaTh NPU NMPUMEHEH UM
3TUX TEXHONOMUI, N pa3paboTaTb MexaHU3Mbl 6esonacHoCcTW.

B cTaTbe aHanuaupyloTca akTyanbHble NpaBoBble NPobneMbl Ha OCHOBE KOHKPETHbIX
¢dakTOB, a Takxe pa3pabaTbiBaloTCs NPEANIOXKEHUA U PEKOMEHAaLMM NO X NPeaoTBPaLLEHMIO.

KnioueBble cnosa: WHTepHeT Bellel, MODBUMbHblE MNpUNOXeHUs, TpeboBaHuA
3aKoHOOaTeNbCTBA, CTaHAaPThl, NpaBa YenoBeka, yMHble OObeKTbl.
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