
Xülasə 
 
Rəqəmsal texnologiyaların inkişafı ci na yət -

kar lığın xarakterini və miqyasını dəyişmiş, ki ber -
ci nayətkarlıqla mübarizə dövlətin təhlükəsizliyinin 
tə min edilməsində prioritet istiqamətlərdən birinə 
çev rilmişdir. Kibercinayətlərin istintaqı zamanı 
sü butların müxtəlif dövlətlərin ərazisində yerləşməsi 
və məlumat mübadiləsinin beynəlxalq xarakter 
da şıması ənənəvi ərazi yurisdiksiyası anlayışının 
tət biqini çətinləşdirir və yeni hüquqi yanaşmaların 
for malaşdırılmasını zəruri edir. Bu şəraitdə dövlətin 
is tintaq fəaliyyəti ilə bağlı səlahiyyətlərinin kons -
ti tusion əsaslarının müəyyən edilməsi xüsusi əhə -
miyyət kəsb edir. Məqalənin məqsədi ki ber ci na -
yət lərin istintaqı çərçivəsində dövlətin səlahiy -
yət lərinin konstitusion çərçivəsini müəy yən ləş -
dir mək və bu sahədə hüquqi tənzimləmənin əsas 
is tiqamətlərini sistemli şəkildə təhlil etməkdir. 
Təd qiqat normativ-hüquqi və doktrinal təhlil me -
tod larına əsaslanır, həmçinin beynəlxalq məhkəmə 
təc rübəsi və müqayisəli hüquqi yanaşma nəzərə 
alı nır. Araşdırmada cinayət yurisdiksiyasının hü -
dud ları, beynəlxalq əməkdaşlıq çərçivəsində sü -
but ların əldə olunması mexanizmləri, məhkəmə 
nə zarəti və mütənasiblik prinsipi konstitusion ba -
xım dan qiymətləndirilir. Təhlil göstərir ki, rəqəmsal 
mühit dövlət suverenliyinin həyata keçirilməsi 
mexanizmlərinin dəyişən hüquqi reallıqlar 
kontekstində yenidən formalaşdırılmasını tələb 

edir. Kibercinayətlərin effektiv istintaqı dövlətin 
konstitusiya ilə müəyyən edilmiş təhlükəsizlik 
funksiyasının tərkib hissəsi olmaqla yanaşı, 
hüquqi dövlət prinsipi, normativ müəyyənlik 
və fundamental hüquqların qorunması ilə 
uzlaşdırılmış şəkildə həyata keçirilməlidir. 
Tədqiqatın elmi yeniliyi rəqəmsal şəraitdə is -
tin taq səlahiyyətlərinin konstitusion əsas lan -
dı rıl masına və dövlətin bu sahədə fəaliyyətinin 
sis temli modelinin təqdim edilməsinə yö nəl -
miş dir. 

 
Açar sözlər: rəqəmsal suverenlik, kiber ci na -

yət lərin istintaqı, konstitusion əsaslar, dövlət suve -
renliyi, cinayət yurisdiksiyası, hüquqi dövlət prin-
sipi, mütənasiblik prinsipi. 

 
Giriş 
 
Müasir dövrdə kibercinayətlərin artması və rə -

qəm sal mühitdə istintaq fəaliyyətinin genişlənməsi 
döv lət suverenliyinin həyata keçirilmə formalarının 
kons titusion baxımdan yenidən qiymət lən di ril -
mə sini zəruri edir. İnformasiya və kommunikasiya 
tex nologiyalarının geniş tətbiqi nəticəsində ki -
ber cinayətlər artıq yalnız müəyyən fiziki ərazidə 
baş vermir, eyni zamanda transmilli xarakter da -
şı yaraq müxtəlif yurisdiksiyalar arasında həyata 
ke çirilir. Bu isə dövlətlərin cinayət hüququ çər çi -
və sində istintaq səlahiyyətlərini həyata keçirmə 
me toduna birbaşa təsir göstərir. Xüsusilə rəqəmsal 
sü butların müxtəlif ölkələrdə yerləşməsi ənənəvi 
əra zi prinsipinə əsaslanan istintaq mexanizmlərini 
mü rəkkəbləşdirir və yeni hüquqi suallar yaradır. 

Rəqəmsal mühitdə istintaq fəaliyyəti yalnız 
tex niki məsələ deyil, həm də konstitusion əhəmiyyət 
da şıyan hüquqi problemdir. Dövlət kibercinayətlərlə 
mü barizə apararkən bir tərəfdən təhlükəsizlik 
funk siyasını həyata keçirir, digər tərəfdən isə fun-
damental hüquq və azadlıqların qorunması öh də -
li yini daşıyır. Bu səbəbdən rəqəmsal mühitdə is -

– 1 –

DOI: 10.30546/120124.2026.001.1116 
 

Kibercinayətlərin istintaqı kontekstində rəqəmsal  
suverenliyin konstitusion əsasları 

Elşad Nəsirov, 
Dövlət Təhlükəsizliyi Xidmətinin Heydər Əliyev 
adına Akademiyasının rəisi. 
Elektron ünvan: elshad_nasirov@yahoo.com 
 
Kamran Xəlilov, 
Bakı Dövlət Universitetinin doktorantı və Dövlət 
Təhlükəsizliyi Xidmətinin Heydər Əliyev adına 
Akademiyasının müəllimi. 
Elektron ünvan: xalilovkamran75@gmail.com 

Elşad Nəsirov,  Kamran Xəlilov. Kibercinayətlərin istintaqı kontekstində rəqəmsal suverenliyin konstitusion  
əsasları / Ali Məhkəmənin bülleteni / №1 / 2026, səh. 1-19



– 2 –

tin taq səlahiyyətlərinin həyata keçirilməsi hüquqi 
döv lət prinsipi, hüquqi müəyyənlik və mütənasiblik 
me yarları əsasında qiymətləndirilməlidir. 

Transmilli xarakter daşıyan sübutların əldə 
olun ması və mübadiləsi üzrə mexanizmlər və 
bey nəlxalq əməkdaşlıq alətləri mövcud olsa da, 
on ların tətbiqi hər bir dövlətin konstitusion sistemi 
da xilində əsaslandırılmalıdır. Rəqəmsal mühit 
döv lət suverenliyinin həyata keçirilmə formasını 
də yişir və istintaq səlahiyyətlərinin hüquqi əsas -
la rının daha dəqiq müəyyən edilməsini tələb edir. 
Bu baxımdan əsas məsələ istintaq fəaliyyətinin 
han sı çərçivədə və hansı hədlər daxilində real laş -
dı rıl malı olduğunu aydınlaşdırmaqdır. 

Bu tədqiqatın məqsədi kibercinayətlərin istintaqı 
kon tekstində dövlətin cinayət yurisdiksiyası və 
pro sessual səlahiyyətlərinin konstitusion əsaslarını 
sis temli şəkildə təhlil etməkdir. Tədqiqat rəqəmsal 
mü hitdə istintaq fəaliyyətinin həyata keçirilməsini 
hü quqi dövlət prinsipi çərçivəsində qiymətləndirir 
və bu sahədə konstitusion legitimlik meyarlarını 
mü əyyənləşdirməyə yönəlir. 

Metodoloji baxımdan araşdırma normativ, hü -
quqi, doktrinal və müqayisəli təhlilə əsaslanır. 
Kons titusiya normaları, cinayət və cinayət-proses -
su al qanunvericilik və beynəlxalq hüquqi me xa -
nizm lər qarşılıqlı əlaqədə qiymətləndirilmiş, İnsan 
Hü quqları üzrə Avropa Məhkəməsinin (bundan 
son ra – İHAM) və Avropa İttifaqı Ədalət Məh kə -
mə sinin (bundan sonra – AİƏM) presedentləri 
analitik çərçivə kimi istifadə edilmişdir. Seçilmiş 
yanaşma rəqəmsal mühitdə istintaq səlahiyyətlərinin 
konstitusion əsaslarının həm nəzəri, həm də praktik 
müstəvidə sistemli şəkildə araşdırılmasına imkan 
verir. 

Bu kontekstdə məqalənin əsas tədqiqat sualları 
aşağıdakılardır: 

Kibercinayətlərin istintaqı kontekstində döv -
lət suverenliyi hansı konstitusion prinsiplərə 
əsas lanır? 

Rəqəmsal mühitdə transmilli səviyyədə sübut 
əldə olunması prosesi dövlətin cinayət yu ris dik -
si ya sının sərhədlərinə necə təsir göstərir? 

Dövlətin istintaq səlahiyyətlərinin həyata ke -
 çirilməsi hüquqi dövlət prinsipi və mü tə na sib lik 
me yarları ilə necə uzlaşdırılmalıdır? 

Tədqiqatın elmi yeniliyi üç əsas istiqamətdə 
özü nü göstərir. Birincisi, rəqəmsal suverenlik an -

la yışı informasiya siyasəti və texnoloji idarəetmə 
kon tekstindən çıxarılaraq cinayət-prosessual sə -
la hiyyətlər müstəvisində təhlil olunur. Bu yanaşma 
su verenliyi yalnız siyasi müstəqillik kimi deyil, 
is tintaq fəaliyyətinin konstitusion əsasını təşkil 
edən hüquqi institut kimi təqdim edir. İkincisi, 
mə qalədə kibercinayətlərin istintaqı kontekstində 
döv lətin prosessual hakimiyyəti sistemli şəkildə 
mo delləşdirilir. Bu çərçivədə yurisdiksiya, sər -
həd lərarası sübut mübadiləsi üzrə mexanizmlər 
və məhkəmə nəzarətinin funksional rolu vahid 
kons titusion çərçivə daxilində əlaqələndirilir. 
Üçün cüsü, tədqiqat rəqəmsal mühitdə istintaq sə -
la hiyyətlərinin hüquqi əsaslandırılmasını dövlət 
ha kimiyyətinin konstitusion legitimliyinin mühüm 
ele menti kimi nəzərdən keçirir. Bu yanaşma təh -
lü kə sizlik məqsədləri ilə fundamental hüquqların 
qo runmasını vahid konstitusion çərçivədə qiy -
mət ləndirir və onların qarşılıqlı balansını əsas 
gö türür. 

 
Klassik suverenlik anlayışı  
və cinayət yu ris dik siyası 

 
Suverenlik dövlət hakimiyyətinin hüquqi ma -

hiy yətini müəyyən edən fundamental kateqoriyadır. 
Klas sik hüquq nəzəriyyəsində suverenlik dövlətin 
mü əyyən ərazi daxilində ali və müstəqil haki -
miy yətə malik olması kimi izah olunur. Bu ha ki -
miyyət normativ xarakter daşıyır və qanun yaratma, 
tət biq etmə və məcburetmə səlahiyyətlərini özündə 
əha tə edir. Suverenlik dövlət hakimiyyətinin hü -
qu qi əsaslarını və onun realizəsinin sərhədlərini 
mü əyyən edən normativ kateqoriya kimi çıxış 
edir. Konstitusion dövlət modelində isə həmin 
ka teqoriya birbaşa konstitusiya ilə müəyyən olunur 
və ali normativ səlahiyyət kimi öz hüquqi ifadəsini 
ta pır. Dövlət hakimiyyətinin təşkili, səlahiyyət 
böl güsü və icra mexanizmləri birbaşa konstitusiya 
ilə müəyyən edilir və bütün dövlət orqanlarının 
fəa liyyəti həmin ali hüquqi çərçivəyə uyğun ol -
ma lıdır. Bu baxımdan suverenlik hüquqi dövlət 
prin sipi ilə vəhdətdə çıxış edir və onun tətbiqi 
hü quqi müəyyənlik, mütənasiblik və məhkəmə 
nə zarəti mexanizmləri ilə məhdudlaşdırılır. Bununla 
da suverenlik sərhədsiz hakimiyyət deyil, normativ 
le gitimliklə şərtlənmiş səlahiyyət formasıdır. 
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Beynəlxalq hüquq doktrinasında suverenlik 
dövlətlərin hüquqi bərabərliyi və ərazi bütövlüyü 
prinsipləri ilə əlaqələndirilir. Belə ki, BMT Ni -
zam naməsinin 2-ci maddəsi dövlətlərin suveren 
bə rabərliyini təsbit etməklə digər dövlətlərin daxili 
sə lahiyyətlərinə müdaxiləni qadağan edir. Lakin 
müasir beynəlxalq hüquq mühitində suverenlik 
tam təcrid olunmuş hakimiyyət kimi deyil, qarşılıqlı 
tanınma və əməkdaşlıq mexanizmləri ilə uz laş dı -
rıl mış institut kimi çıxış edir. Bu xüsusiyyət ci na -
yət hüququnun tətbiqi sahəsində xüsusilə əhə -
miy yətlidir. 

Cinayət yurisdiksiyası suverenliyin konkret tə -
zahür formasıdır. Dövlət cinayət məsuliyyətini 
mü əyyən etmək, istintaq aparmaq və cəza tətbiq 
et mək səlahiyyətinə malikdir və bu səlahiyyət 
onun ali hakimiyyətinin hüquqi ifadəsidir. Yuris-
diksiya anlayışı dövlətin şəxslər, əməllər və ha di -
sə lər üzərində hüquqi hakimiyyətini ifadə edir. 
Bu hakimiyyət norma yaratma və icra xarakterli 
kom ponentlərdən ibarətdir. Dövlət müəyyən dav -
ra nışı cinayət kimi tanımaq hüququna malik olsa 
da, həmin normanın faktiki tətbiqi prosessual me -
xa nizmlər və konstitusion məhdudiyyətlər daxilində 
hə yata keçirilir. Bu fərqləndirmə suverenliyin 
prak tik sərhədlərini müəyyən edən mühüm nəzəri 
alət kimi çıxış edir. 

Ənənəvi olaraq cinayət yurisdiksiyası ərazi 
prin sipi əsasında qurulur. Dövlət öz ərazisində 
tö rədilmiş və ya nəticəsi həmin ərazidə baş vermiş 
ci nayət əməllərinə münasibətdə cinayət təqibini 
hə yata keçirmək hüququna malikdir. Ərazi prinsipi 
döv lətin cinayət-hüquqi hakimiyyətinin məkan 
ba xımdan hüdudlarını müəyyən edir və cinayət 
tə qibinin legitimliyini təmin edir. Bununla yanaşı, 
bey nəlxalq hüquqda şəxsi bağlılıq meyarına əsas -
la nan yurisdiksiya formaları da qəbul edilir. Dövlət 
öz vətəndaşlarının xarici ərazilərdə törətdiyi cinayət 
əməl lərinə görə cinayət məsuliyyəti tətbiq edə 
bi lər. Bu yanaşma doktrinada aktiv şəxsi yurisdik -
si ya kimi xarakterizə olunur və dövlətlə cinayət 
əmə lini törədən şəxs arasındakı vətəndaşlıq bağ -
lı lı ğına əsaslanır. Eyni zamanda dövlət öz və tən -
daş larına qarşı xaricdə törədilmiş cinayətlərə mü -
na sibətdə də yurisdiksiya həyata keçirə bilər. Bu 
mo del passiv şəxsi yurisdiksiya kimi tanınır və 
döv lətin öz vətəndaşlarının hüquq və mənafelərini 
qo rumaq funksiyası ilə əsaslandırılır. Bu me xa -

nizm lər suverenliyin yalnız coğrafi məkan ba xı -
mın dan deyil, həm də hüquqi bağlılıq əsasında 
real laşdığını göstərir. 

Universal yurisdiksiya prinsipi beynəlxalq ic -
ti maiyyət üçün xüsusi təhlükəlilik dərəcəsinə ma -
lik cinayətlərə münasibətdə dövlətlərə ərazi və 
və təndaşlıq meyarlarından asılı olmayaraq cinayət 
tə qibi həyata keçirmək imkanı verir. Genosid, in -
san lığa qarşı cinayətlər və müharibə cinayətləri 
üz rə yurisdiksiya tətbiqi beynəlxalq cinayət hü -
qu qunda formalaşmış və geniş qəbul olunmuş 
me xanizmdir. Müasir beynəlxalq hüquq ədə biy -
ya tında universal yurisdiksiya dövlətlərin ağır 
bey nəlxalq cinayətlərə qarşı kollektiv məsuliyyəti 
kon tekstində təhlil olunur. Bu yanaşma çərçivəsində 
döv lətlərin belə cinayətlərə münasibətdə tədbir 
gör məsi beynəlxalq hüquqi öhdəliklərlə əla qə -
lən dirilir və suverenliyin beynəlxalq hüquq sistemi 
da xilində həyata keçirilməsinin xüsusi forması 
ki mi izah edilir. Deməli, universal yurisdiksiya 
ins titutu dövlətlərin beynəlxalq cinayətlərlə mü -
ba rizə sahəsində səlahiyyət və öhdəliklərinin qar -
şı lıqlı əlaqəsini ifadə edir və suverenliyin beynəlxalq 
hü quqi mühitdə funksional şəkildə reallaşdırılması 
me xanizmlərindən biri kimi qiymətləndirilir. 

Cinayət yurisdiksiyası institutunun legitimliyi 
hü quqi dövlət prinsipi ilə təmin edilir. Dövlətin 
is tintaq və məcburetmə səlahiyyətləri qanunla 
mü əyyən edilməli, normativ baxımdan aydın və 
pro q nozlaşdırıla bilən olmalı və effektiv məhkəmə 
nə zarəti ilə müşayiət olunmalıdır. İHAM-in pre -
se dent hüququnda müdaxilə tədbirlərinin “qanunla 
nə zərdə tutulmuş” olması tələbi normanın əlça -
tan lığını və proqnozlaşdırıla bilənliyini ehtiva 
edir. Bu yanaşma suveren hakimiyyətin hüquqi 
çər çivə daxilində və normativ əsaslara söykənərək 
hə yata keçirilməsini təmin edir. 

Bununla belə, klassik yurisdiksiya modeli ci -
na yət davranışının fiziki məkana bağlı olduğu 
fər ziyyəsinə əsaslanır. Bu modeldə əməl, nəticə 
və sübut eyni və ya bir-biri ilə coğrafi əlaqədə 
olan məkan daxilində baş verir. Rəqəmsal mühitdə 
isə vəziyyət fərqlidir. Elektron məlumatlar eyni 
vaxt da müxtəlif dövlətlərin serverlərində saxlanıla 
bi lər, kommunikasiya axınları bir neçə yu ris dik -
si ya nı əhatə edə bilər və istintaq üçün əhəmiyyətli 
sübut fiziki obyekt formasında mövcud olmaya 
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bilər. Bu xüsusiyyətlər ərazi prinsipinin tətbiqində 
normativ və praktik çətinliklər yaradır. 

Beləliklə, suverenlik və cinayət yurisdiksiyası 
qarşılıqlı bağlı institutlardır. Suverenlik dövlətə 
ci nayət hüququ tətbiq etmək səlahiyyəti verir, 
yu risdiksiya isə bu səlahiyyətin konkret hüquqi 
me xanizmini təşkil edir. Lakin rəqəmsal mühit 
klassik ərazi modelinə əsaslanan yurisdiksiya me -
xa nizminin tətbiqini mürəkkəbləşdirir və suve -
ren liyin funksional interpretasiyasını zəruri edir. 
Bu nəzəri baza dövlətin istintaq fəaliyyətinin 
kons titusion əsaslarını anlamaq üçün fundamental 
əhə miyyət daşıyır və rəqəmsal mühitdə bu səla -
hiy yətlərin tətbiqinin qiymətləndirilməsi üçün 
me todoloji çərçivə yaradır. 

 
Rəqəmsal mühitdə istintaq fəaliyyətinin 

xüsusiyyətləri və konstitusion 
əsaslandırmanın vacibliyi  

Azərbaycan Respublikasında rəqəmsal  
istintaqın hüquqi modeli 

 
Rəqəmsal mühitdə istintaq səlahiyyətlərinin 

legitimliyi ilk növbədə Azərbaycan Respublikası 
Konstitusiyasının müəyyən etdiyi fundamental 
prinsiplər çərçivəsində qiymətləndirilməlidir. Azər -
bay can Respublikasının Konstitusiyası hüquqi 
döv lət modelini qəbul etməklə dövlət haki miy yə -
ti nin fəaliyyətini hüquqla məhdudlaşdırılmış sə -
la hiyyət kimi müəyyən edir. Bu prinsip rəqəmsal 
mü hitə də eyni intensivliklə tətbiq olunur. Dövlətin 
ki bercinayətlərlə mübarizə aparmaq səlahiyyəti 
möv cuddur, lakin həmin səlahiyyət konstitusion 
çər çivə daxilində əsaslandırılmalıdır. Nəzərə almaq 
la zımdır ki, Konstitusiya rəqəmsal istintaq sə la -
hiy yətini birbaşa təsbit etmir. Bu akt dövlət ha ki -
miy yətinə təhlükəsizlik funksiyasını həyata ke -
çir mək imkanı verir və həmin səlahiyyətin konkret 
məz munu qanunvericilik vasitəsilə formalaşdırılır. 
Bu, rəqəmsal müdaxilənin konstitusion deyil, tö -
rə mə normativ səlahiyyət kimi qiymətləndirilməsini 
şərt ləndirir. 

Konstitusiyanın 12-ci maddəsində insan və 
və təndaş hüquq və azadlıqlarının təmin olunması 
döv lətin ali məqsədi kimi müəyyən edilmişdir. 
Bu norma rəqəmsal istintaq tədbirlərinin hüquqi 
qiy mətləndirilməsi üçün meyar rolunu oynayır 
və müdaxilənin cinayət təqibi ilə yanaşı, insan və 

vətəndaş hüquqlarının qorunması funksiyası ilə 
uzlaşdırılmasını zəruri edir. Eyni zamanda 94-cü 
maddə cinayət məsuliyyətinin və cinayət-prosessual 
me xanizmlərin yalnız qanunla müəyyən edilə bi -
ləcəyini təsbit etməklə istintaq səlahiyyətlərinin 
nor mativ əsasını konstitusion səviyyədə müəy -
yən ləş dirir. Konstitusiyanın 32-ci maddəsi şəxsi 
hə yatın toxunulmazlığını və məlumatların qanunsuz 
top lanmasının yolverilməzliyini təsbit edir.  

Hesab edirik ki, rəqəmsal mühitdə elektron 
ya zışmalara, şəbəkə (trafik) məlumatlarına və 
şəx si informasiya daşıyıcılarına çıxış bu maddənin 
tət biq sferasına daxildir. Bu baxımdan müdaxilə 
yal nız qanuni əsasla və məhkəmə nəzarəti çər çi -
və sində mümkündür. Konstitusion model mü da -
xi lənin formasını deyil, onun hüquqi əsasını və 
məq sədini qiymətləndirir. Bu isə rəqəmsal istintaq 
təd birlərinin klassik axtarış və baxış tədbirləri ilə 
ey ni hüquqi meyarlarla qiymətləndirilməsini şərt -
lən dirir. 

Konstitusiyanın sözügedən müddəalarının mü -
hüm xüsusiyyəti hüquq və azadlıqların məh dud -
laş dırılmasının yalnız qanunla və legitim məqsəd 
na minə mümkün olmasıdır. Dövlət təhlükəsizliyi 
və ictimai asayiş kimi məqsədlər rəqəmsal istintaq 
təd birlərinin əsaslandırılmasında legitim məqsəd 
ki mi çıxış edə bilər. Lakin müdaxilə zəruri və 
mü tə nasib olmalıdır. Mütənasiblik prinsipi rəqəmsal 
mü hitdə xüsusi əhəmiyyət kəsb edir, çünki elektron 
mə lumatlar böyük həcmdə şəxsi və kontekstual 
in formasiya ehtiva edə bilər. Bu səbəbdən mü da -
xi lənin həcmi ilə gözlənilən nəticə arasında rasional 
ba lans qorunmalıdır. 

Konstitusiyada təsbit olunmuş məhkəməyə 
mü raciət hüququ, müdafiə hüququ və qanunsuz 
üsul la əldə edilmiş sübutların yolverilməzliyi rə -
qəmsal sübutların toplanması və istifadə edilməsi 
pro sesində əsas hüquqi təminatlar sırasında yer 
alır. Bu konstitusion müddəalar istintaq fəaliyyətinin 
hə yata keçirilmə qaydalarını və sübutların proses -
sual dövriyyəsini hüquqi çərçivəyə salır. Azərbaycan 
Konstitusiyası rəqəmsal istintaq fəaliyyətini mövcud 
hü quqi dövlət modelinin tərkib hissəsi kimi nəzərdə 
tu tur və onu ümumi konstitusion prinsiplər sis te -
mi nə daxil edir.  

Azərbaycan Respublikasında dövlətin kiber -
ci nayətlərlə mübarizə sahəsində istintaq səla hiy -
yət ləri Konstitusiya ilə yanaşı, Cinayət Məcəlləsi, 
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Ci nayət-Prosessual Məcəllə və bu sahədəki digər 
nor mativ hüquqi aktlarla müəyyən edilir. 

Qeyd etmək lazımdır ki, rəqəmsal mühitdə 
hü quqi tənzimləmənin təkmilləşdirilməsi isti qa -
mə tində son dövrlərdə mühüm normativ də yi -
şikliklər həyata keçirilmişdir. Belə ki, “Azərbaycan 
Res publikasının Cinayət Məcəlləsində və Azər -
bay can Respublikasının Cinayət-Prosessual Mə -
cəl ləsində dəyişiklik edilməsi haqqında” Azər -
bay can Respublikasının 2026-cı il 3 mart tarixli 
373-VIIQD nömrəli Qanunu ilə cinayət və cinayət-
pro sessual qanunvericilikdə aparılmış dəyişikliklər 
nə ticəsində həm Cinayət Məcəlləsində kiber ci -
na yətlərə dair müddəaların terminoloji və məzmun 
ba xımından müasirləşdirilməsi, həm də Cinayət-
Pro sessual Məcəllədə elektron sübutlar və rəqəmsal 
mü hitlə bağlı anlayışların sistemli şəkildə təsbit 
olun ması təmin edilmişdir. Bu dəyişikliklər maddi 
hü quqla prosessual mexanizmlər arasında əlaqənin 
güc ləndirilməsi və rəqəmsal cinayətkarlığa qarşı 
mü barizənin hüquqi əsaslarının inkişaf etdirilməsi 
ba xımından mütərəqqi addım hesab olunmalıdır. 

Hər şeydən öncə Azərbaycan Respublikasının 
Ci nayət Məcəlləsində (bundan sonra - CM) ki -
ber cinayətlərin ayrıca fəsil şəklində təsbit olunması 
yal nız cinayət siyasətinin texniki elementi deyil, 
həm də dövlətin konstitusion funksiyasının hüquqi 
ifa dəsi kimi qiymətləndirilə bilər. Konstitusion 
hü quq nəzəriyyəsinə görə, dövlət yalnız hüquqlara 
mü daxilə etməmək öhdəliyi daşıyan passiv subyekt 
de yil, eyni zamanda fərdləri real və aktual təh lü -
kə lərdən qorumaq vəzifəsi olan aktiv hüquqi ak -
tor dur. Hüquq ədəbiyyatında bu yanaşma dövlətin 
po zitiv öhdəliyi kimi izah olunur. Yəni dövlət 
tək cə azadlıqları məhdudlaşdırmamalı, həm də 
on ları cinayət xarakterli müdaxilələrdən effektiv 
şə kildə müdafiə etməlidir. 

Rəqəmsal mühitdə İKT sistemlərinə qanunsuz 
mü daxilə, elektron verilənlərin dəyişdirilməsi və 
ya silinməsi, eləcə də kibermühitlə əlaqəli digər 
hü quq pozuntuları şəxsi həyatın toxunulmazlığına, 
mül kiyyət maraqlarına və informasiya təhlü kə -
siz liyinə birbaşa təhdid yaradır. Bu baxımdan ki -
ber cinayətlərin CM-də kriminalizasiyası dövlətin 
hüquqları qorumağa yönəlmiş müdafiə funk si ya -
sının maddi hüquqi mexanizmi kimi çıxış edir. 
La kin cinayət hüququnun özü də konstitusion 
məh dudiyyətlər daxilində fəaliyyət göstərməlidir. 

Konstitusion hüququn əsas prinsiplərindən biri 
hü quqi müəyyənlikdir. Bu prinsip tələb edir ki, 
cinayət məsuliyyəti yaradan davranış aydın, dəqiq 
və proqnozlaşdırıla bilən şəkildə müəyyən edilsin. 
Şəxs əvvəlcədən bilməlidir ki, hansı hərəkət və 
ya hərəkətsizlik cinayət hüquqi nəticə doğurur. 
Rə qəmsal mühitdə istifadə olunan anlayışların 
tex niki xarakter daşıması və sürətlə dəyişməsi bu 
sa hədə terminoloji və tətbiqi dəqiqliyin daim diq -
qətdə saxlanılmasını zəruri edir. Əgər kibercinayət 
tər kibləri həddən artıq geniş və ya qeyri-dəqiq 
for malaşdırılarsa, bu, istintaq orqanlarının normanı 
ge niş şərh etməsinə imkan yarada bilər və nəticə 
eti barilə fundamental hüquqlara müdaxilənin dai -
rəsini genişləndirə bilər. 

Bu kontekstdə dolayı müdaxilə anlayışı xüsusi 
əhəmiyyət kəsb edir. Dolayı müdaxilə o deməkdir 
ki, norma formal olaraq hüququ qadağan etməsə 
də, onun qeyri-müəyyən tətbiqi nəticəsində şəxslər 
hü quqlarını ehtiyatla və məhdud şəkildə həyata 
ke çirməyə meyil göstərə bilərlər. Hüquq nə zə riy -
yə sində bu hal çox vaxt “soyuducu effekt” anlayışı 
ilə izah olunur. Sadə ifadə ilə desək, əgər şəxslər 
hü quqi sərhədlərin aydın olmaması səbəbindən 
qa nuni fəaliyyətlərini belə riskli hesab edərək on -
lar dan çəkinirlərsə, bu, hüququn praktik həyata 
ke çirilməsinə dolayı mənfi təsir deməkdir. Rə -
qəm sal mühitdə informasiya mübadiləsi və texniki 
fəa liyyət sahəsində bu riskin daha həssas formada 
tə zahür etməsi ehtimalı nəzərə alınmalıdır. Buna 
g ö rə də, kibercinayət normalarının tətbiqində də -
qiqlik, konkretlik və hüquqi müəyyənlik me yar -
la rının qorunması xüsusi əhəmiyyətə malikdir. 

CM-in məkana görə tətbiqi məsələsi də rəqəmsal 
mü hitdə konstitusion əhəmiyyət daşıyır. Kiber ci -
na yətlərdə əməl bir dövlətdə baş verə, nəticə di -
gər dövlətdə yarana, məlumat isə üçüncü ölkənin 
ser verində saxlanıla bilər. Bu vəziyyət dövlətin 
yu risdiksiya səlahiyyətinin klassik ərazi modeli 
ilə məhdudlaşmadığını göstərir. Lakin yurisdiksiya 
sə lahiyyətinin genişlənməsi avtomatik olaraq mü -
daxilə səlahiyyətinin sərhədsiz olması demək de -
yil. Ekstraterritorial tətbiq mexanizmləri yalnız 
for mal suverenlik anlayışı ilə deyil, mütənasiblik 
prin sipi ilə uzlaşdırılmalıdır. Mütənasiblik prinsipi 
kons titusion hüquqda əsas qiymətləndirmə me -
yar larından biri kimi tələb edir ki, dövlətin mü -
da xiləsi legitim məqsədə yönəlsin, həmin məqsədə 
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nail olmaq üçün zəruri olsun və fundamental hü -
quqlara müdaxilənin intensivliyi ilə əldə edilən 
ic timai fayda arasında rasional balans qorunsun. 
Rə qəmsal daşıyıcıların böyük həcmdə məlumat 
sax laması və sübutun istənilən fayl strukturu da -
xi lində yerləşə bilməsi səbəbindən rəqəmsal ax -
ta rışlar praktik olaraq geniş informasiya spektrini 
əha tə edə bilir və bu xüsusiyyət ənənəvi fiziki 
ax tarışlardan fərqli olaraq müdaxilənin real əhatə 
dai rəsini əhəmiyyətli dərəcədə artırır. Bu baxımdan 
be lə müdaxilənin həcmi ilə konkret istintaq fəa -
liy yətinin məqsədi arasındakı əlaqə mütənasiblik 
prin sipi çərçivəsində xüsusilə diqqətlə qiymə t -
lən dirilməlidir. Əks halda istintaq səlahiyyəti fak -
tiki olaraq ümumi nəzarət mexanizminə çevrilə 
bi lər ki, bu da konstitusion tənzimləməni poza 
bi lər. 

Bununla da müəyyən olunur ki, CM rəqəmsal 
mühitdə cinayət təqibinin maddi hüquqi əsasını 
formalaşdırır. Lakin bu əsas yalnız aşağıdakı şərt -
lərlə konstitusion baxımdan legitim hesab edi lə 
bilər: cinayət tərkiblərinin aydın və dəqiq for ma -
laşdırılması; müdaxilənin legitim məqsədə yö -
nəl məsi; tətbiqin zəruri və mütənasib olması; 
mad di və prosessual mexanizmlər arasında balansın 
qo runması. Əslində, rəqəmsal mühit ayrıca föv -
qəl adə hüquqi rejim formalaşdırmır. Konstitusion 
prin siplər sadəcə olaraq yeni texnoloji reallıqlar 
kon tekstində tətbiq olunur və istintaq səlahiyyətləri 
hə min ümumi hüquqi qaydalar daxilində həyata 
ke çirilir. 

Prosessual baxımdan Azərbaycan Res pub li ka -
sının Cinayət-Prosessual Məcəlləsi (bundan sonra 
– CPM) cinayət prosesinin məqsədini, prinsiplərini 
və istintaq orqanlarının səlahiyyət dairəsini 
müəyyən edir. Lakin rəqəmsal mühitdə sübutların 
əldə olunması və istifadəsi ənənəvi sübut mo de -
lin dən mahiyyətcə fərqləndiyi üçün klassik proses -
sual mexanizmlərin bu sahəyə mexaniki tətbiqi 
əla və hüquqi əsaslandırma tələb edir. Rəqəmsal 
sü but fiziki obyekt deyil, dinamik, dəyişdirilə bi -
lən və çoxaldıla bilən məlumat strukturu kimi 
möv cuddur.  

CPM-də sübut anlayışı geniş şəkildə təsbit 
edil mişdir. Uzun müddət elektron sübutların ayrıca 
normativ kateqoriya kimi sistemli şəkildə müəyyən 
edilməməsi praktikada hüquqi müəyyənlik 
probleminə səbəb olmuşdur. Lakin 2026-cı il 3 

mart tarixli 373-VIIQD nömrəli Qanunla edilmiş 
dəyişikliklərlə elektron formada sübutların ayrıca 
sübut növü kimi normativ tanınması milli cinayət-
prosessual sistemdə rəqəmsal sübutların hüquqi 
statusunun müəyyən edilməsi baxımından mühüm 
mərhələ kimi qiymətləndirilə bilər. Bu dəyişiklik 
hüquqi müəyyənliyin gücləndirilməsi və rəqəmsal 
mühitdə əldə olunan məlumatların sübut kimi qə -
bul edilməsinin normativ əsasının yaradılması 
ba xımından əhəmiyyətlidir.  

Bununla belə, elektron sübutların hüquqi statu -
sunun əsasən “elektron verilənlər” anlayışı üzə -
rindən müəyyən edilməsi onların spesifik texniki 
və funksional xüsusiyyətlərini tam əhatə etmir. 
Müa sir hüquq ədəbiyyatında qeyd olunduğu kimi, 
rə qəmsal sübutlar klassik maddi sübutlardan fərqli 
ola raq dinamik, çoxaldıla bilən və tez dəyişdirilə 
bi lən xarakterə malikdir və bu xüsusiyyətlər on -
la rın əldə olunması, saxlanılması və qiy mət lən di -
ril məsi üçün ayrıca metodoloji çərçivənin 
mövcudluğunu zəruri edir. Elektron məlumatlar 
metaməlumat daşıyır, uzaq serverlərdə saxlanıla 
bilər, müxtəlif yurisdiksiyalarda yerləşən sis -
temlərdə paralel şəkildə və bir neçə nüsxədə 
mövcud ola bilər. Bu xüsusiyyətlər sübutun aut-
entikliyinin, mənşəyinin və bütövlüyünün qiy -
mətləndirilməsini əhəmiyyətli dərəcədə mürək -
kəb ləşdirir və klassik sübut doktrinasının tətbiqini 
məhdudlaşdırır. 

Əlavə olaraq, qanunvericiliyə edilmiş sonuncu 
dəyişikliklərə qədər CPM-in 135-ci maddəsi elek-
tron daşıyıcılardakı məlumatları sənəd kateqoriyası 
altında ümumiləşdirsə də, rəqəmsal sübutun əldə 
olunması və surətinin çıxarılması üzrə texniki 
pro sedurlar ayrıca normativ mexanizm kimi 
sistemləşdirilməmişdi. Halbuki beynəlxalq prak-
tikada rəqəmsal sübutların qorunması üzrə konkret 
prosedur standartlar formalaşmışdır. Xüsusilə 
məlumatın ilkin vəziyyətinin qorunması, onların 
bütövlüyünün kriptoqrafik üsulla identifikasiyası 
(heş) və texniki ekspertiza prosedurlarının 
sənədləşdirilməsi sübutun sonradan məhkəmədə 
etibarlı hesab olunması üçün mühüm əhəmiyyət 
kəsb edir. 

CPM-ə edilmiş son dəyişikliklər çərçivəsində 
elektron verilənlərin sübut kimi tanınması, onların 
saxlanılması və mühafizəsi ilə bağlı mexanizmlərin 
nəzərdə tutulması, habelə informasiya və kom-
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munikasiya texnologiyaları sistemi, xidmət provay-
deri və müxtəlif növ elektron verilənlərə dair an -
la yışların daxil edilməsi rəqəmsal sübutların hü -
quqi mühitinin daha sistemli və strukturlaşdırılmış 
şə kil də formalaşdırılmasına xidmət edir. Bu ya -
naş ma rəqəmsal sübutların yalnız nəticə kimi de -
yil, həm də onların formalaşdığı texnoloji mühitlə 
qar şılıqlı əlaqədə qiymətləndirilməsi baxımından 
müs bət hüquqi inkişaf kimi dəyərləndirilə bilər. 
Ey ni zamanda bu dəyişikliklər rəqəmsal mühitdə 
fəa liyyət göstərən subyektlərin və məlumat növ -
lərinin hüquqi təsnifatını təmin etməklə cinayət-
pro sessual fəaliyyətin daha sistemli həyata ke çi -
ril məsi üçün əsas yaradır. Bununla belə, mövcud 
tən zimləmənin tətbiqi prosesində rəqəmsal sü -
but ların əldə olunması, surətinin çıxarılması, emalı 
və texniki baxımdan etibarlılığının yoxlanılması 
ilə bağlı metodoloji yanaşmaların daha da də qiq -
ləşdirilməsi və praktik mexanizmlərlə zən gin ləş -
di ril məsi perspektiv olaraq aktuallığını qoruyur. 
Bu baxımdan normativ çərçivənin mərhələli şəkildə 
tex niki və metodoloji elementlərlə tamamlanması 
hü quqi sistemin effektivliyinin artırılmasına töhfə 
ve rə bilər. 

Beynəlxalq praktikada bu sahədə formalaşmış 
ya naşmalar rəqəmsal sübutlarla işləmənin daha 
struk turlaşdırılmış metodoloji əsaslara söykəndiyini 
gös tərir. Məsələn, ISO/IEC 27037 standartı rə -
qəm sal sübutların identifikasiyası, toplanması, əl -
də olunması və qorunması mərhələlərini fərq lən -
di rə rək hər bir mərhələ üzrə konkret prosedur ya -
naş malar müəyyən edir və sübutun dəyişdirilmədən 
əl də olunmasını əsas prinsip kimi qəbul edir. ABŞ 
Mil li Standartlar və Texnologiya İnstitutunun 
NIST SP 800-86 sənədində rəqəmsal sübutların 
top lanması və analizinin mərhələli şəkildə həyata 
ke çirilməsi və təhlükəsiz saxlanılması üzrə me to -
do loji yanaşmalar təqdim olunur. Böyük Britaniyada 
tət biq edilən ACPO prinsipləri məlumatın ilkin 
və ziyyətinin qorunması, əməliyyatların şəffaf sə -
nəd ləşdirilməsi və audit izlənilə bilənliyi kimi tə -
ləb ləri ön plana çıxarır. Avropada ENFSI təlimatları 
isə rəqəmsal ekspertiza prosesində keyfiyyət tə -
mi natı və standartlaşdırılmış prosedurların tətbiqinin 
va cibliyini vurğulayır. Bu yanaşmalar göstərir ki, 
rə qəmsal sübutların etibarlılığı yalnız onların hü -
quqi tanınması ilə deyil, həm də əldə olunma və 
iş lənmə prosesinin texniki baxımdan yoxlanıla 

bi lən, izlənilə bilən və təkrarlana bilən olması ilə 
tə min edilir. Xüsusilə məlumatın ilkin vəziyyətinin 
qo runması, onların bütövlüyünün kriptoqrafik 
üsul larla (məsələn, heş vasitəsilə) iden ti fi ka si -
yası, istifadə olunan texniki vasitələrin və me tod -
ların qeyd olunması, eləcə də bütün prosesin ar -
dıcıl şəkildə sənədləşdirilməsi sübutun sonradan 
məh kəmədə etibarlı hesab olunması üçün həlledici 
əhə miyyət kəsb edir. Bu baxımdan yalnız prosessual 
sə nədləşdirmə ilə kifayətlənmək əvəzinə texniki 
sə viyyədə də sübutun dəyişdirilmədiyini təsdiq 
edən mexanizmlərin inkişaf etdirilməsi hüquqi 
sis temin davamlılığı baxımından əhəmiyyətlidir. 

Rəqəmsal sübutların etibarlılığı ilə bağlı əsas 
me xanizmlərdən biri “saxlanma zənciri” (chain 
of custody) prinsipidir. Bu prinsip sübutun əldə 
olun duğu andan məhkəməyə təqdim edilənədək 
onun kim tərəfindən, hansı üsulla və hansı şəraitdə 
sax lanıldığını ardıcıl şəkildə sənədləşdirməyi tələb 
edir. Beynəlxalq standartlarda bu zəncirin hər 
mər hələsinin izlənilə bilən olması, sübut üzərində 
apa rılmış bütün əməliyyatların audit mexanizmləri 
va sitəsilə yoxlanıla bilməsi və hər hansı dəyişiklik 
ris kinin minimuma endirilməsi əsas tələb kimi 
çı xış edir. Mövcud qanunvericilikdə elektron sü -
but ların tamlığının qorunmasına yönəlmiş tələblər 
nə zərdə tutulsa da, saxlanma zəncirinin daha 
struk turlaşdırılmış və mərhələli şəkildə tətbiqi ilə 
bağ lı yanaşmaların inkişaf etdirilməsi gələcək 
hü quqi təkmilləşdirmə istiqamətlərindən biri kimi 
qiy mətləndirilə bilər. Bu isə həm sübutların məh -
kə mədə qiymətləndirilməsinin etibarlılığını artırar, 
həm də tərəflər arasında prosessual balansın daha 
ef fektiv təmin olunmasına xidmət edə bilər. 

Ümumilikdə 2026-cı il 3 mart tarixli 373-
VIIQD nömrəli Qanunla edilmiş dəyişikliklərlə 
rə qəmsal sübutların normativ müstəvidə tanınması 
və ilkin hüquqi çərçivəsinin formalaşdırılması 
ba xımından mühüm institusional addım kimi 
qiymətləndirilə bilər. Bununla yanaşı, beynəlxalq 
təc rübə nəzərə alınmaqla metodoloji və texniki 
ya naşmaların mərhələli şəkildə inkişaf etdirilməsi, 
xüsusilə sübutların əldə olunması, emalı və yox -
la nılması proseslərinin daha da standartlaşdırılması 
hü quqi sistemin effektivliyinin artırılması ba xı -
mın dan yüksək əhəmiyyətə malik istiqamətlərdən 
biri kimi çıxış edir. 
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Rəqəmsal mühitdə istintaq səlahiyyətlərinin 
tət biqi yalnız daxili prosessual mexanizmlərlə 
məh dudlaşmır, həm də yurisdiksiya məsələsini 
ak tuallaşdırır. Elektron məlumatların fiziki mə -
kan dan asılı olmaması və müxtəlif ölkələrin ser -
ver lərində saxlanıla bilməsi klassik ərazi prinsipinin 
prak tik tətbiqini mürəkkəbləşdirir və adi daxili 
is tintaq işlərini faktiki olaraq transsərhəd araş dır -
maya çevirə bilir. Elektron sübuta çıxış məqsədilə 
tət biq edilən ərazi hüdudlarından kənar (ekstrater-
ritorial) tədbirlərin əsas xüsusiyyəti ondan ibarətdir 
ki, dövlət müvafiq hüquqi mexanizmlər çər çi və -
sində başqa dövlətlərin ərazisində yerləşə bilən 
mə lumat infrastrukturu vasitəsilə sübuta çıxış əl -
də etməyə yönəlir. Rəqəmsal mühitdə məlumatın 
fi ziki yerləşdiyi yer ilə ona nəzarət edən provayderin 
hü quqi mənsubiyyəti üst-üstə düşməyə bilər. Bu 
sə bəbdən istintaq orqanları məlumatın saxlanılması, 
qo runması və təqdim edilməsi barədə göstərişləri 
bir başa xidmət provayderlərinə ünvanlamaqla sü -
buta operativ çıxış əldə etməyə çalışırlar. Bu ya -
naş manın mahiyyəti sürətli və effektiv istintaq 
tə min etməkdir. Bununla yanaşı, belə mexanizmlər 
müx təlif dövlətlərin yurisdiksiyası ilə əlaqəli mə -
lu matlara çıxışı əhatə etdiyində suverenlik, məh -
kə mə nəzarəti və müdafiə hüququ kimi konstitusion 
tə minatların tətbiq dairəsinin daha dəqiq müəyyən 
edil məsini aktuallaşdırır. Problemin mərkəzində 
tex niki imkanla hüquqi səlahiyyət arasındakı uy -
ğun luğun təmin edilməsi dayanır. Belə hallarda 
əsas məsələ istintaqın effektivliyinin təmin olunması 
ilə yanaşı, müdaxilənin hüquqi əsasının, əhatə 
dai rəsinin və nəzarət mexanizmlərinin aydın və 
ba lanslı şəkildə müəyyən edilməsidir. Əks təqdirdə, 
trans sərhəd elektron sübuta çıxış mexanizmlərinin 
tət biqi zamanı hüquqi müəyyənliyin təmin olunması 
və fundamental hüquqların qorunması ilə bağlı 
əla və qiymətləndirmə zərurəti yarana bilər. 

Bundan əlavə, rəqəmsal sübutların əldə olunması 
tez-tez geniş həcmli məlumatların toplanmasını 
tə ləb edir. Bu isə müdaxilənin həcmi ilə konkret 
ci nayət faktı arasındakı əlaqənin daha dəqiq və 
əsas landırılmış şəkildə qiymətləndirilməsini ak -
tual laşdırır. Xarici mənbəli doktrinada qeyd olunur 
ki, rəqəmsal mühitdə aparılan axtarışlar ənənəvi 
fi ziki axtarışlardan daha geniş informasiya əldə 
et mə imkanı yaradır və buna görə də daha yüksək 
əsas landırma standartı tələb edə bilər. Bu yanaşma 

kons titusion mütənasiblik və hüquqi müəyyənlik 
prin sipləri ilə uzlaşır. 

Maddi hüquqla prosessual mexanizmlər arasında 
uy ğunluq konstitusion legitimliyin mühüm ele-
mentidir. CM-də kibercinayətlərin dairəsinin geniş 
müəyyən edilməsi bu cinayətlərin istintaqı üzrə 
pro sessual təminatların eyni dərəcədə kon kret -
ləş dirilməsini aktuallaşdırır və bu istiqamətdə 
mad di hüquqla prosessual mexanizmlər arasında 
nor mativ uyğunluğun daha da gücləndirilməsi 
zə rurətini ortaya qoyur. Əlavə olaraq, rəqəmsal 
sü butların məhkəmə mərhələsində istifadəsi ədalətli 
məh kəmə hüququ ilə birbaşa bağlıdır. Elektron 
mə lumatların müdafiə tərəfi üçün yoxlanıla bilən 
və mübahisələndirilə bilən olması konstitusion 
tə minatın əsas elementidir. Müdafiə tərəfinin sü -
bu tun texniki xüsusiyyətlərini və əldə olunma 
qay dasını qiymətləndirmə imkanlarının təmin 
edil məsi prosessual balansın effektiv həyata ke -
çi ril məsi baxımından mühüm əhəmiyyət kəsb 
edir və bu sahədə əlavə təminatların əhəmiyyətini 
ar tırır. 

Azərbaycan Respublikasında informasiya və 
fər di məlumatlara dair qanunvericilik rəqəmsal 
mü hitin ayrı-ayrı elementlərini müxtəlif hüquqi 
akt lar vasitəsilə tənzimləyir. Lakin bu aktların is -
tin taq fəaliyyəti ilə qarşılıqlı əlaqəsinin daha aydın 
və sistemli şəkildə müəyyən edilməsi praktik ba -
xım dan əhəmiyyət kəsb edir. Rəqəmsal sübutun 
əl də edilməsi prosesində eyni məlumat həm ci na -
yət-prosessual münasibətin obyekti, həm də fərdi 
mə lumatların qorunması rejiminin predmeti kimi 
çı xış edə bilər. Bu vəziyyət paralel hüquqi rejimlərin 
əla qələndirilmiş şəkildə tətbiqini zəruri edir. 

Azərbaycan Respublikasının “İnformasiya, in -
for masiyalaşdırma və informasiyanın mühafizəsi 
haq qında” 1998-ci il 3 aprel tarixli 460-IQ nömrəli 
Qa nunu əsasən informasiya sistemlərinin təh lü -
kə sizliyinə və dövlət orqanlarının texniki öh də -
lik lərinə yönəlmişdir. Cinayət-prosessual müstəvidə 
isə diqqət konkret sübuta çıxışın hüquqi əsaslarına 
və həmin sübutun dövriyyə qaydasına yönəlir. 
“Fərdi məlumatlar haqqında” 2010-cu il 11 may 
ta rixli 998-IIIQ nömrəli Qanun isə məlumatların 
emalı və saxlanılması üzrə ümumi rejimi müəyyən 
edir. Rəqəmsal istintaq zamanı məlumatların mü -
vəqqəti saxlanılması, nüsxəsinin çıxarılması və 
ekspertiza məqsədilə işlənməsi xüsusi hüquqi və -
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ziy yət yaradır və məlumatın hansı normativ çər -
çi və yə daxil edildiyini dəqiqləşdirməyi tələb edir. 

Bu aktların təhlili mövzu üçün təsadüfi deyil. 
Rə qəmsal istintaq fəaliyyətində məlumatların ge -
niş həcmdə toplanması, avtomatlaşdırılmış emalı 
və üçüncü şəxslərdən əldə edilməsi praktik olaraq 
kons titusion təminatların tətbiq sahəsini geniş -
lən dirir. Normativ səviyyələr arasında aydın koor -
dinasiya olmadıqda müdaxilənin həddinin qeyri-
müəyyən qalması, məlumatların emalı məqsədinin 
ge niş şərh edilməsi və prosessual təminatların 
maddi hüquqla uzlaşmaması kimi risklər yarana 
bilər. Bu isə hüquqi müəyyənliyin zəifləməsinə 
və fundamental hüquqların müdafiəsində sistemli 
boş luqların formalaşmasına səbəb ola bilər. Xüsusilə 
rə qəmsal mühitdə məlumatın eyni zamanda həm 
sü but, həm də fərdi məlumat kimi qiy mət lən di -
ril məsi onun hüquqi rejiminin dəqiqləşdirilməsini 
zə ruri edir. Əks halda istintaq orqanları tərəfindən 
tət biq edilən mexanizmlər məlumatların qorunması 
re jimindən kənar qalmaq riski daşıya bilər. Bu 
və ziyyət konstitusion səviyyədə hüquqların mü -
da fiəsi ilə dövlətin təhlükəsizlik funksiyası arasında 
uz laşmanın təmin olunmasının vacibliyini göstərir. 
Məhz bu səbəbdən informasiya və fərdi mə lu -
mat lara dair normativ aktların analizi rəqəmsal 
is tintaq səlahiyyətlərinin konstitusion əsas lan dı -
rıl ma sının ayrılmaz hissəsidir. Bu təhlil maddi 
hü quq, prosessual mexanizmlər və məlumatların 
qo runması rejimi arasında sistemli uyğunluğun 
tə min olunub-olunmadığını müəyyən etməyə im -
kan verir və rəqəmsal suverenliyin konstitusion 
çər çivədə necə realizə olunduğunu aydınlaşdırır. 

Göründüyü kimi, normativ aktlar arasında sis-
temli əlaqələndirmənin gücləndirilməsi çox mühüm 
is tiqamətdir. İnformasiya təhlükəsizliyi, fərdi mə -
lu matların qorunması və cinayət-prosessual me -
xa nizmlər arasında funksional uyğunluq təmin 
edil mədikdə, maddi hüquqla prosessual mexa -
nizm lər arasında disbalans yarana bilər. Bu isə 
is tintaq səlahiyyətlərinin tətbiqində qeyri-vahid 
pra k tika və fundamental hüquqlara müdaxilə ris -
ki nin artması ilə nəticələnə bilər. Rəqəmsal trans-
formasiya şəraitində məlumatların texnoloji xü -
susiyyətləri hüquqi tənzimləmənin statik deyil, 
çevik və adaptiv olmasını zəruri edir. Süni intellekt 
sistemləri, avtomatlaşdırılmış emal və böyük ve -
rilənlər mühiti istintaq fəaliyyətinin həm me to -

do logiyasını, həm də hüquqi qiymətləndirmə me -
yarlarını yenidən düşünməyi tələb edir.  

Bu kontekstdə müəlliflərdən Hildebrandt vur -
ğu layır ki, hüquqi təminatlar yalnız normativ 
mətn səviyyəsində qalmamalı, alqoritmlərin daxili 
mən tiqinə inteqrasiya olunmalıdır. Süni intellekt 
əsaslı istintaq alətləri tətbiq edildikdə, hüquq bu 
pro sesə kənardan nəzarətlə kifayətlənə bilməz və 
bir başa texniki arxitekturaya daxil edilməlidir. 
Şəx si həyatın toxunulmazlığı və ya təqsirsizlik 
pre zumpsiyası kimi əsas prinsiplər elə bir formaya 
sa lınmalıdır ki, alqoritmin özü bu məhdudiyyətləri 
daxili texniki maneə kimi qəbul etsin. Çünki rə -
qəm sal mühitdə fərdlər normalardan daha çox 
kod lar tərəfindən təsirə məruz qalır. Bu fərqi par -
kın girişinə "otun üzərinə çıxmaq qadağandır" 
löv həsinin vurulması (norma əsaslı hüquq) ilə ot -
luğun ətrafına keçilməz hasarın çəkilməsi (kod 
əsaslı hüquq) misalı ilə müqayisə etmək olar. So-
nuncu halda parkın arxitekturası qaydanın po -
zulmasını fiziki olaraq mümkünsüz edir və hüquqi 
qo rumanı bir növ avtomatlaşdırır. 

Bununla da müəlliflər hesab edirlər ki, rəqəmsal 
mühitdə hüquqi müdafiə deklarativ deyil, funksional 
xarakterdə olmalıdır. Rəqəmsal mühitin sürəti və 
intensivliyi şəraitində hüquqi nəzarət yalnız insan 
amili ilə effektiv təmin olunmadığından, konsti-
tusion prinsiplər texnoloji sistemlərin arxi tek tu -
ra sında da əksini tapmalıdır. Bu yanaşma doktrinada 
“kod əsaslı tənzimləmə” (code-based regulation) 
ki mi xarakterizə olunur. Məsələn, is tintaq or qan -
larının istifadə etdiyi proqram təminatı elə qurula 
bilər ki, müvafiq məhkəmə qərarı sis temə elektron 
qaydada daxil edilmədən məlumatlara çı xış texniki 
olaraq mümkünsüz olsun. Lakin nə zə rə alınmalıdır 
ki, kod insan səhvlərini minimuma endirmək və 
nor mativ tələblərin icrasını av to mat laşdırmaq ba -
xımından effektiv vasitə olsa da, onun dizaynı və 
tətbiqi üzərində hüquqi nəzarət müt ləqdir. Əks 
halda texnoloji həllərin özləri şəf faflıq problemləri, 
alqoritmik qərəzlilik və ya hüquqların həddindən 
artıq məhdudlaşdırılması ki mi yeni risklər yarada 
bilər. 

Bu şəraitdə normativ aktlar arasında sistemli 
uy ğunluğun təmin edilməsi və prosedur dəqiq -
ləş dirmələrin aparılması uzunmüddətli konstitusion 
sa bitlik üçün mühüm əhəmiyyət kəsb edir. Belə 
ya naşma dövlətin təhlükəsizlik funksiyasının ef-
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fektiv icrasını hüquqi dövlət prinsipi ilə uzlaşdırır 
və rəqəmsal mühitdə istintaq səlahiyyətlərinin 
da vamlı və proqnozlaşdırıla bilən əsaslarla həyata 
ke çirilməsinə imkan yaradır. 

Müəlliflər belə nəticəyə gəlirlər ki, rəqəmsal 
mü hitdə istintaq səlahiyyətlərinin konstitusion 
əsas landırılması üç fundamental elementə sö y -
kən məlidir: 

Qanunilik – müdaxilə açıq normativ əsasla 
mü əyyən olunmalıdır;  

Məhkəmə nəzarəti və prosedur təminatı – 
fun da  mental hüquqlara müdaxilə institusional 
nə zarət altında həyata keçirilməlidir; 

Mütənasiblik – müdaxilə vahid məqsədə uyğun 
və zəruri həddə olmalıdır. 

Bu çərçivə rəqəmsal mühitdə dövlətin təh lü -
kə sizlik funksiyasını konstitusion legitimliklə bir -
ləşdirir. Azərbaycan modelində rəqəmsal sahə ay -
rıca fövqəladə hüquqi zona kimi deyil, mövcud 
kons titusion sistemin davamı kimi qəbul olunur. 
Bu isə rəqəmsal istintaq səlahiyyətlərinin tətbiqini 
hü quqi dövlət prinsipi daxilində saxlayır və nor-
mativ sabitliyi təmin edir. 

 
Rəqəmsal istintaq üzrə beynəlxalq  

hüquqi modelin əsas cəhətləri 
 
Rəqəmsal mühitdə istintaq səlahiyyətlərinin 

legitimliyi artıq yalnız milli hüquq sistemi ilə 
müəyyən edilmir. Kibercinayətlərin transmilli xa -
rakteri, məlumatların sərhədlərarası hərəkəti və 
bu lud infrastrukturlarının qlobal yerləşməsi döv -
lət lərin istintaq səlahiyyətlərini beynəlxalq hüquqi 
m e xanizmlərlə uzlaşdırmasını zəruri etmişdir [51]. 
Bu kontekstdə beynəlxalq hüquqi çərçivə üç əsas 
is tiqamət üzrə formalaşmışdır: cinayət-hüquqi 
har monizasiya, transmilli sübut mübadiləsi və 
fun damental hüquqların qorunması. 

Beynəlxalq səviyyədə rəqəmsal mühitin istintaq 
sə lahiyyətlərinin müəyyən edilməsində ilk sistemli 
sə nədlərdən başlıcası 2001-ci ildə qəbul edilmiş 
və Avropa Şurasının təşəbbüsü ilə hazırlanmış 
“Kibercinayətkarlıq haqqında” Budapeşt Kon -
ven siyası hesab edilir. Konvensiya Azərbaycan 
Res publikasının 2009-cu il 30 sentyabr tarixli 
874-IIIQ nömrəli Qanunu ilə ratifikasiya edilmişdir. 
Konvensiyanın ən mühüm elementi istintaq sə la -
hiyyətlərinə dair xüsusi prosedur normalarının 

müəyyən edilməsidir. Buraya elektron məlumatların 
sürətli qorunması, şəbəkə (trafik) məlumatlarının 
saxlanılması, kompüter sistemlərinə çıxış və mə -
lu matların real vaxt rejimində əldə edilməsi kimi 
me xanizmlər daxildir. Bu yanaşma rəqəmsal sü -
butların sürətlə dəyişdirilə və ya silinə bilən xarak-
terini nəzərə alaraq operativ və preventiv istintaq 
eh tiyaclarını təmin etməyə yönəlmişdir.  

Eyni zamanda Konvensiya fundamental hü -
quq lara hörmət prinsipini ayrıca vurğulayır və 
mü daxilə tədbirlərinin milli hüquq sistemlərində 
qüv vədə olan insan hüquqları və konstitusion tə -
mi natlarla uyğunlaşdırılmasını tələb edir. Bu müd -
dəa istintaq alətlərinin tətbiqini iştirakçı dövlətlərin 
da xili hüquqi standartları ilə əlaqələndirir və on -
la rın icrasını konstitusion nəzarət müstəvisinə da -
xil edir. Nəticədə beynəlxalq səviyyədə prosedur 
çərçivə müəyyən edilir, lakin həmin tədbirlərin 
hüquqi sərhədlərinin konkretləşdirilməsi milli hü -
quq sistemləri vasitəsilə həyata keçirilir. Rəqəmsal 
sü butların transmilli mübadiləsi istintaq fəa liy -
yə tində iki əsas çətinlik yaradır. Məlumatın sax -
lan dığı yer, xidmət təminatçısının yerləşdiyi ölkə 
və istintaq aparan dövlətin səlahiyyət dairəsi çox 
vaxt eyni olmur. Bu, ərazi prinsipinə əsaslanan 
klassik mexanizmlərin rəqəmsal mühitdə tətbiqini 
mü rəkkəbləşdirir. Digər tərəfdən elektron məlu -
mat ların dəyişkən və tez silinə bilən xarakteri 
qar şılıqlı hüquqi yardım prosedurlarının zaman 
ba xımından gecikməsi ilə uyğunlaşmır və sübutun 
qo runması risk altına düşür. 

Konvensiya bu riskləri nəzərə alaraq, sübutun 
ilkin mərhələdə qorunmasına yönəlmiş hüquqi 
alət lər təqdim edir. “Sürətli qorunma” mexanizmi 
elektron məlumatın dərhal təqdim edilməsinə 
deyil, onun mövcud vəziyyətinin saxlanılmasına 
yönəlir. Bu tədbirin hüquqi mahiyyəti sübutun 
dəyişdirilməsi və ya silinməsi ehtimalının qarşısını 
almaq məqsədilə məlumatın müəyyən müddət ər -
zin də qorunmasını təmin etməkdən ibarətdir. Mə -
lu matın istintaq orqanına ötürülməsi isə ayrıca 
pro sessual qərar və müvafiq hüquqi əsas tələb 
edir. Bu baxımdan sürətli qorunma sübutun əldə 
edil məsindən əvvəl tətbiq olunan təminat xarakterli 
təd bir kimi qiymətləndirilir və sonrakı müdaxilə 
mər hələsinin hüquqi əsasını formalaşdırır. 

Konvensiyanın sonrakı inkişaf mərhələsi olan 
İkinci Əlavə Protokol isə transmilli sübut mü ba -
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diləsinin sürətləndirilməsinə yönəlmişdir. Bu Pro-
tokol elektron sübutlara çıxış üçün birbaşa və 
ope rativ mexanizmlər təqdim edir və klassik qar -
şılıqlı hüquqi yardım modelinin ləngliyini aradan 
qal dırmağa çalışır. Mövcud dəyişiklik istintaq sə -
lahiyyətinin beynəlxalq tətbiq mexanizmini daha 
funk sional və çevik formaya gətirir. Normativ 
ba xımdan İkinci Əlavə Protokol suverenliyin tət -
biq modelini yenidən şərh edir. Dövlətlər formal 
ərazi hakimiyyətindən imtina etmədən sübut 
mübadiləsində birbaşa əməkdaşlıq mexanizmlərinə 
ra zılıq verirlər. Bu, suverenliyin zəifləməsi deyil, 
onun koordinasiyalı və qarşılıqlı etimada əsaslanan 
tət biqidir. Beləliklə, rəqəmsal istintaq artıq tək 
döv lət aktı deyil, çoxtərəfli normativ sistemin 
ele menti kimi formalaşır. Eyni zamanda Protokol 
fun damental hüquqların qorunması mexanizmlərinə 
xü susi istinad edir və müdaxilələrin mütənasiblik 
və qanunilik prinsipləri ilə uyğunlaşdırılmasını 
tə ləb edir. Bu isə göstərir ki, beynəlxalq səviyyədə 
is tintaq səlahiyyətinin genişləndirilməsi paralel 
ol a raq hüquqi təminat mexanizmlərinin də güc -
lən dirilməsini zəruri edir. 

Son dövrlərdə beynəlxalq hüquqi çərçivənin 
in kişafı yalnız regional mexanizmlərlə məhdud -
laş mayaraq, daha geniş çoxtərəfli platformaya 
ke çid etmişdir. Bu istiqamətdə BMT səviyyəsində 
2024-cü ildə qəbul edilmiş “Kibercinayətkarlığa 
qar şı” Konvensiya rəqəmsal mühitdə cinayətkarlıqla 
mü barizə və elektron sübutlara çıxış məsələlərinin 
qlo bal miqyasda vahid hüquqi yanaşma əsasında 
tən zimlənməsi tendensiyasını əks etdirir. Bu sənəd 
trans milli cinayətlərin araşdırılması zamanı elektron 
sübutların toplanması, qorunması və dövlətlərarası 
mübadiləsi ilə bağlı mexanizmlərin universal 
hüquqi çərçivədə formalaşdırılmasına yönəlmişdir 
və bununla da rəqəmsal istintaq fəaliyyətinin yal -
nız regional əməkdaşlıq alətləri ilə deyil, daha 
ge niş normativ sistem daxilində həyata keçi ril -
mə sinin əhəmiyyətini göstərir. Bu kontekstdə 
Azər baycan Respublikasının Konvensiyanın ha -
zır lanması və qəbul edilməsi prosesində fəal iş ti -
rak etməsi, eləcə də onu ilkin mərhələdə ratifikasiya 
edən dövlətlər sırasında yer alması rəqəmsal mü -
hitdə hüquqi tənzimləmənin inkişafına yönəlmiş 
çox tərəfli əməkdaşlıq modelinə inteqrasiyanın 
gös təricisi kimi qiymətləndirilə bilər. Bu yanaşma 
mil li hüquq sisteminin beynəlxalq standartlarla 

uy ğunlaşdırılması ilə yanaşı, transmilli istintaq 
fəa liyyətinin həyata keçirilməsində hüquqi koor -
di nasiyanın gücləndirilməsinə xidmət edir. 

Eyni zamanda BMT-nin Narkotiklər və Ci na -
yətkarlığa qarşı Mübarizə Ofisinin (UNODC) sə -
nəd lərində vurğulanır ki, kiberməkanda məlu -
mat lara çıxış digər dövlətlərin suveren hüquqlarına 
mü daxilə riskini daşıyır və buna görə də beynəlxalq 
əmək daşlıq mexanizmləri əsas rol oynayır. Bu, 
kons titusion baxımdan dövlətin istintaq sə la -
hiyyətlərini həyata keçirərkən beynəlxalq hüquqi 
öh dəlikləri nəzərə almalı olduğunu göstərir. Belə 
düşünülə bilər ki, rəqəmsal istintaq fəaliyyəti 
ikiqat legitimlik tələb edir: daxili konstitusion le-
gitimlik; beynəlxalq hüquqi uyğunluq. Əgər bu 
iki səviyyə arasında tarazlıq qorunmazsa, dövlətin 
rəqəmsal istintaq fəaliyyəti hüquqi mübahisə 
predmetinə çevrilə bilər. 

Rəqəmsal mühitdə cinayətlərin istintaqının ef-
fektiv aparılması Avropa İttifaqında da klassik 
əra zi prinsipinin yenidən şərhini zəruri etmişdir. 
Be lə ki, 2023-cü ildə qəbul edilmiş 1543 saylı 
Req lament (Regulation (EU) 2023/1543) ki ber -
ci nayətlərin istintaqında elektron sübutların əldə 
olun ması və qorunması üçün Avropa Qoruma 
Me xanzimləri kimi tanınan (European Production 
Order; European Preservation Order) hüquqi alət -
ləri müəyyən etmişdir. Bu mexanizm vasitəsilə 
bir üzv dövlətin səlahiyyətli orqanı digər üzv 
döv lətdə fəaliyyət göstərən xidmət təminatçısından 
bir başa elektron məlumat tələb edə bilir. Beləliklə, 
sü butun fiziki yerləşdiyi ərazi istintaqın hüquqi 
im kanlarını məhdudlaşdıran əsas faktor olmaqdan 
çıxır. Bu tənzimləmə normativ baxımdan istintaq 
səlahiyyətinin operativ institusionallaşdırılması 
kimi qiymətləndirilə bilər. Ərazi prinsipinin klassik 
sərhədləri qorunmaqla yanaşı, qarşılıqlı tanınma 
və etimad prinsipi əsas mexanizmə çevrilir. Üzv 
dövlətlərin qərarları əlavə diplomatik təsdiq mexa -
nizmi olmadan icra edilir. Bu tənzimləmə istintaq 
səlahiyyətinin yalnız milli çərçivədə deyil, Avropa 
İttifaqı daxilində qarşılıqlı tanınma prinsipi əsasında 
həyata keçirildiyini göstərir.  

Reqlament məlumatın növünə görə fərqli 
müdaxilə səviyyələri müəyyən edir və bəzi hallarda 
məhkəmə nəzarətini tələb edir. Belə ki, Avropa 
İttifaqı modelində məlumat növləri arasında nor-
mativ diferensiasiya xüsusi əhəmiyyət kəsb edir. 

– 11 –
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Hüquqi tənzimləmədə şəbəkə (trafik) məlumatları, 
abunəçi məlumatları və məzmun məlumatları eyni 
müdaxilə səviyyəsində qiymətləndirilmir. Şəbəkə 
(trafik) məlumatları əlaqənin vaxtı, müddəti və 
istiqaməti kimi texniki göstəriciləri əhatə edir, 
abunəçi məlumatları istifadəçinin identifikasiya 
məlumatlarını müəyyən edir, məzmun məlumatları 
isə kommunikasiya və yazışmanın birbaşa məz -
mu nunu təşkil edir. Bu kateqoriyalar arasında 
fərq yalnız texniki xarakter daşımır, müdaxilənin 
kons titusion intensivliyini müəyyən edən hüquqi 
meyar kimi çıxış edir. Məzmun məlumatları şəxsi 
həyatın toxunulmazlığı və yazışma sirri ilə birbaşa 
bağlı olduğu üçün daha yüksək səviyyədə müdaxilə 
he sab edilir və buna uyğun olaraq daha ciddi 
əsas landırma və nəzarət mexanizmləri tələb edir. 
Di gər tərəfdən, şəbəkə (trafik) və abunəçi mə lu -
mat ları üzrə müdaxilə səviyyəsi daha diferensial 
qiy mətləndirilir. Bu yanaşma istintaqın operativ -
li yini zəiflətmədən müdaxilənin mütənasibliyini 
mə lumatın xarakterinə uyğun şəkildə təmin etməyə 
yö nəlmişdir.  

Eyni paket daxilində qəbul edilmiş 1544 saylı 
Direktiv xidmət təminatçıları üçün konkret hüquqi 
öhdəliklər müəyyən edir və onların Avropa İttifaqı 
daxilində hüquqi nümayəndə təyin etməsini tələb 
edir. Bu tənzimləmə 2023-cü il tarixli 1543 saylı 
Reqlamentlə nəzərdə tutulan Avropa təqdimetmə 
qərarı və Avropa qoruma qərarının icrasını təmin 
edən hüquqi əsasları möhkəmləndirir. Hüquqi 
ma hiyyət baxımından Avropa təqdimetmə qərarı 
səlahiyyətli orqan tərəfindən qəbul edilən və digər 
üzv dövlətdə fəaliyyət göstərən xidmət təmi nat -
çı sına birbaşa ünvanlanan məcburi hüquqi gös tə -
riş dir. Bu qərar müəyyən elektron məlumatın təq -
dim edilməsini tələb edir və qarşılıqlı tanınma 
prin sipi əsasında icra olunur. Avropa qoruma qə -
rarı isə məlumatın dərhal ötürülməsini deyil, onun 
müəyyən müddət ərzində saxlanılmasını təmin 
edən prosessual təminat tədbiridir. Bu qərarın 
məq sədi sübutun dəyişdirilməsi və ya silinməsi 
eh timalının qarşısını almaqdır. Hər iki halda xid -
mət təminatçısı hüquqi öhdəlik daşıyan subyekt 
ki mi çıxış edir və qərarın icrası normativ əsasla 
tə min olunur. Bu yanaşma istintaq səlahiyyətinin 
tət biq sahəsini genişləndirərək xidmət təminat çı -
la rını hüquqi münasibətin birbaşa tərəfinə çevirir 
və rəqəmsal mühitdə sübuta çıxış prosesini dövlət 

və özəl subyektlərin iştirak etdiyi vahid hüquqi 
sis tem daxilində təşkil edir. Nəticə etibarilə Avropa 
İt tifaqının elektron sübut modeli istintaq səla hiy -
yə tinin həyata keçirilməsini çoxsəviyyəli hüquqi 
mü nasibətlər müstəvisində qurur və rəqəmsal mü -
hitdə səlahiyyətin realizə formasını struktur ba xı -
mın dan yenidən müəyyənləşdirir. 

Bu iki tənzimləmə birlikdə Avropa İttifaqında 
rə qəmsal istintaqın çoxsəviyyəli modelini for ma -
laş dırır. Bir tərəfdən operativ və birbaşa sübut əl -
də etmə mexanizmi yaradılır, digər tərəfdən isə 
fun damental hüquqların qorunması və institusional 
nə zarət mexanizmləri saxlanılır. Bu yanaşma rə -
qəmsal mühitdə istintaq səlahiyyətlərinin konsti-
tusion əsaslandırılmasının Avropa modeli kimi 
qiy mətləndirilə bilər. 

Məhkəmə praktikası isə göstərir ki, dövlətin 
rə qəmsal mühitdə məlumat toplama və elektron 
sübut əldə etmə səlahiyyəti legitimdir, lakin bu 
le gitimlik hüquqi dövlət prinsipi və fundamental 
hü quqlar sistemi ilə uzlaşdırılmış şəkildə həyata 
ke çirilməlidir. 

Hələ ötən əsrin 70-ci illərində İnsan Hüquqları 
üzrə Avropa Məhkəməsində baxılan “Klass və 
di gərləri Almaniyaya qarşı” işində açıq şəkildə 
bil dirilmişdir ki, demokratik cəmiyyətdə gizli nə -
za rət tədbirləri tamamilə istisna edilə bilməz. 
Döv lət təhlükəsizlik funksiyasını həyata keçirərkən 
mü əyyən hallarda məxfi istintaq vasitələrinə mü -
raciət edə bilər. Sonrakı illərdə rəqəmsal mühitin 
inkişafı bu cür presedent yanaşmasının oxşar iş -
lər də də tətbiqini zəruri hala gətirdi. Məsələn, 
2015-ci il tarixli “Zakharov Rusiyaya qarşı” işində 
kom munikasiya nəzarətinə dair mühüm prinsip 
mü əyyən edildi: dövlət təhlükəsizlik və cina yət -
kar lıqla mübarizə məqsədilə gizli nəzarət me xa -
nizm ləri tətbiq edə bilər, lakin bu mexanizmlər 
ay dın normativ baza, prosedur təminatlar və ef -
fek tiv nəzarət mexanizmi ilə müşayiət olunmalıdır. 
Məh kəmə burada dövlət səlahiyyətini inkar et -
 məyərək onun hüquqi çərçivədə həyata keçi ril -
məsinin zəruriliyini vurğulamışdır. “Szabó və 
Vissy Macarıstana qarşı” və “Big Brother Watch 
və digərləri Birləşmiş Krallığa qarşı” işləri bu 
ya naşmanı daha da inkişaf etdirmişdir. Xüsusilə 
Bö yük Palatanın qərarında Məhkəmə genişmiqyaslı 
mə lumat toplama mexanizmlərini tam şəkildə qa -
da ğan etməmiş, lakin çoxsəviyyəli təminatlar mo -
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de lini tələb etmişdir. Bu modelə normativ əsas, 
ic ra mərhələsində prosedur nəzarəti və sonradan 
məh kəmə baxışı daxildir. Bu yanaşma göstərir 
ki, məsələ istintaq səlahiyyətinin mövcudluğu de -
yil, onun düzgün konstitusion meyarlarla təmin 
edil mə sidir. 

Bundan başqa, “Bărbulescu Rumıniyaya qarşı” 
işin də məhkəmə rəqəmsal kommunikasiya üzərində 
nə zarətin şəxsin məxfilik gözləntisi ilə uzlaş dı rıl -
ması məsələsinə toxunmuşdur. Qərar göstərir ki, 
rə qəmsal yazışmalar müasir hüquq sistemində 
kons titusion qorunan sahəyə daxildir. Bu presedent 
is tintaq səlahiyyətinin tətbiqində məxfilik hüququ-
nun nəzərə alınmasının zəruri olduğunu təsdiq 
edir. Dövlətin təhlükəsizlik və cinayət təqibi məq -
sədi legitimdir, lakin müdaxilə ölçülü və əsas lan -
dı rılmış olmalıdır. Avropa İttifaqı Ədalət Məh kə -
mə sinin Digital Rights Ireland işi, Tele2 Sverige 
işi və La Quadrature du Net işi işləri məlumatların 
küt ləvi saxlanılması və istifadə mexanizmlərinin 
hü quqi sərhədlərini müəyyən etmişdir. Bu qərarlar 
döv lətin ağır və xüsusilə ağır cinayətlərlə mübarizə 
və milli təhlükəsizlik məqsədilə məlumat saxla -
ma sını prinsip etibarilə legitim hesab edir, lakin 
be lə tədbirlərin ümumi və qeyri-məhdud xarakter 
al mamasını tələb edir. Burada əsas meyar məqsədlə 
mü daxilə arasında rasional əlaqənin mövcudluğu 
və konkretləşdirilmiş tətbiq mexanizminin təmin 
edil məsidir. 

“Demirhan və digərləri Türkiyəyə qarşı” işində 
Məh kəmə rəqəmsal sübutların məhkəmə prosesində 
is tifadəsi zamanı müdafiə hüququnun təmin 
olunmasına xüsusi diqqət yetirmişdir. Qərar göstərir 
ki, istintaq mərhələsində əldə edilmiş elektron 
mə lumatların məhkəmə baxışında istifadəsi yalnız 
onların yoxlanıla bilməsi və müdafiə tərəfinə real 
çıxış imkanının təmin edilməsi şərti ilə konstitusion 
standartlara uyğun hesab edilə bilər. Bu yanaşma 
is tintaq səlahiyyətinin son mərhələdə ədalətli 
məh kəmə hüququ ilə əlaqələndirilməsini təmin 
edir. 

İnsan Hüquqları üzrə Avropa Məhkəməsinin 
pre sedentlərinin təhlili göstərir ki, rəqəmsal mühitdə 
is tintaq orqanlarının səlahiyyət həddi konstitusion 
me yarlar əsasında qiymətləndirilir və məhkəmə 
prak tikası hüquqi dövlət çərçivəsində balans laş -
dı rılmış yanaşma təqdim edir. Dövlətin təhlükəsizlik 
funk siyası qorunur, onun həyata keçirilməsi fun-

damental hüquqlar sistemi ilə uzlaşdırılır və hüquqi 
nəzarət mexanizmləri ilə müşayiət olunur. Trans-
milli elektron sübutlara birbaşa çıxış mexanizmləri 
və rəqəmsal məlumatların dövlətlərarası müba di -
lə sinin yeni formaları nisbətən son dövrün normativ 
in  kişafının nəticəsidir və bu sahədə formalaşmış 
ge niş məhkəmə praktikası hələ tam mövcud deyil. 
Bu nunla belə, rəqəmsal məlumatlara müdaxilə 
ilə bağlı tətbiq olunan konstitusion meyarlar trans -
mil  li tədbirlərin qiymətləndirilməsində də istifadə 
olu nur. 

Beləliklə, beynəlxalq hüquqi təcrübə göstərir 
ki, rəqəmsal mühitdə istintaq səlahiyyəti müasir 
ci nayətkarlıqla mübarizənin zəruri alətidir. Elektron 
sü butların artması və transsərhəd məlumat axını 
döv lətlərin klassik istintaq mexanizmlərini yenidən 
qur masını zəruri etmişdir. Bu zərurət hüquqi sis -
te m lərdə istintaq səlahiyyətinin ləğvinə deyil, 
onun daha dəqiq və sistemli şəkildə tənzi m lən -
mə sinə gətirib çıxarmışdır. Dövlətin təhlükəsizlik 
və cinayət təqibi funksiyası legitim məqsəd kimi 
qə bul olunur. Lakin bu səlahiyyət aydın normativ 
əsas, məqsədyönlü tətbiq və effektiv nəzarət mexa -
nizmi ilə müşayiət olunmalıdır. Rəqəmsal mühitdə 
kons titusion legitimlik bu üç elementin vəhdəti 
ilə təmin edilir.  

 
Nəticə və təkliflər 

 
Rəqəmsal mühitdə istintaq səlahiyyətlərinin 

müqayisəli təhlili göstərir ki, fərqləndirici amil 
nor mativ bazanın həcmi və ya texniki xü su siy -
yət lərdən daha çox, bu səlahiyyətlərin hansı hüquqi 
çər çivə daxilində əsaslandırılması ilə bağlıdır. 
Elek tron sübutun hüquqi statusu, transmilli mə -
lu matlara çıxış mexanizmləri və fundamental hü -
quq ların prosedur təminatı bu çərçivənin legitimlik 
əsas larını formalaşdıran başlıca komponentlər ki -
mi çıxış edir. 

Azərbaycan Respublikasında rəqəmsal istintaq 
möv cud konstitusion və prosessual sistem daxilində 
in kişaf etmişdir və ayrıca müstəqil hüquqi rejim 
ki mi deyil, ümumi istintaq mexanizminin tərkib 
his səsi kimi tətbiq olunur. Bu yanaşma normativ 
ar dıcıllığın qorunmasına, hüquqi sabitliyin təmin 
olun masına və konstitusion prinsiplərin vahid tət -
bi qinə imkan yaradır. Eyni zamanda beynəlxalq 
və Avropa təcrübəsində rəqəmsal mühit üzrə pro -
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sedur mexanizmlərinin daha strukturlaşdırılmış 
şə kildə formalaşdırıldığı müşahidə olunur. Elektron 
sü butların əldə olunması, saxlanılması və transmilli 
mü  badiləsi ilə bağlı xüsusi hüquqi alətlərin möv -
cud luğu istintaq fəaliyyətinin operativliyini ar tır -
maq la yanaşı, fundamental hüquqların müdafiəsini 
da ha konkret prosedur çərçivəsində təmin edir. 

Aparılan müqayisə göstərir ki, müxtəlif ya -
naşmalar eyni hüquqi prinsiplərə əsaslansa da, 
on ların normativ ifadə forması və tətbiq intensivliyi 
müəyyən fərqlər göstərir. Azərbaycan modeli 
möv cud hüquqi çərçivəyə və son normativ in ki -
şaf lara əsaslanaraq, rəqəmsal istintaqın həyata 
ke çirilməsini ümumi hüquqi sistem daxilində tə -
min edir, beynəlxalq yanaşmada isə bu prinsiplər 
da ha detallı prosedur mexanizmlərlə kon kret ləş -
di rilir. Hər iki halda məqsəd hüquqi dövlət prinsipi 
çər çivəsində təhlükəsizlik maraqları ilə fundamental 
hü quqlar arasında tarazlığın qorunmasıdır. 

Nəticə etibarilə rəqəmsal mühitdə istintaq sə -
lahiyyətlərinin konstitusion əsaslandırılması təh -
lü kəsizlik funksiyası ilə fundamental hüquqlar 
ara sında qarşıdurma deyil, onların uzlaşdırılmasını 
nə zərdə tutan hüquqi mexanizmlər sistemi kimi 
çı xış edir. Bu kontekstdə Azərbaycan Res pub li -
ka sında formalaşmış yanaşma mövcud konstitusion 
çər çivə daxilində hüquqi sabitliyin qorunmasına 
yö nəlmişdir və onun gələcək inkişafının da bu 
prin siplər əsasında davam etdirilməsi məq sə də -
uyğun hesab edilə bilər. 

Məhz bu çərçivədə rəqəmsal istintaq mexa -
nizminin daha da dəqiqləşdirilməsi məqsədilə bir 
sıra inkişaf istiqamətləri və təkliflər irəli sürülə 
bi lər.  

1. Elektron sübutların tətbiqi və məhkəmədə 
qiy mətləndirilməsi üzrə vahid metodoloji çərçivənin 
ha zırlanması – cinayət-prosessual qanunvericiliyə 
edil miş son dəyişikliklər elektron sübutların hüquqi 
statusunu və onların əldə olunması ilə bağlı əsas 
mexanizmləri müəyyən etməklə rəqəmsal mühitdə 
istintaq fəaliyyətinin normativ əsaslarını güc lən -
dir mişdir. Bununla yanaşı, elektron sübutların əl -
də olunması, surətinin çıxarılması, saxlanılması 
və autentifikasiyası üzrə prosedurların vahid me -
to doloji yanaşma əsasında konkretləşdirilməsi on -
ların etibarlılığını və tətbiq vahidliyini artırmaqla 
ya naşı, müdaxilənin hüquqi əsaslarının daha şəffaf 
və proqnozlaşdırıla bilən şəkildə müəyyən edil -

mə sinə xidmət edir. Bu çərçivədə məlumatların 
bü tövlüyünün qorunması, əldə olunma ardıcıllığının 
sə nədləşdirilməsi və saxlanma prosesinin izlənilə 
bi lənliyinin təmin edilməsi əsas elementlər kimi 
çı xış edir. Rəqəmsal sübutların məhkəmə mər hə -
lə sində qiymətləndirilməsi isə müdafiə tərəfinin 
hə min sübutun əldə olunma qaydasını və texniki 
xü susiyyətlərini yoxlamaq, ona etiraz etmək və 
zə ruri hallarda alternativ ekspertiza tələb etmək 
im kanları ilə təmin olunmalıdır ki, bu da sübutların 
ob yektiv qiymətləndirilməsi, prosessual balansın 
qo runması və hüquqi müəyyənliyin təmin edilməsi 
üçün zəruri şərtdir. Bütün bunlar rəqəmsal sübutlarla 
bağ lı prosedur mexanizmlərin yalnız texniki və 
pro sessual deyil, eyni zamanda konstitusion tə -
mi natların realizə olunduğu kompleks hüquqi çər -
çi və kimi formalaşdırılmasını zəruri edir. 

2. Rəqəmsal məlumatlara çıxış üzrə diferensial 
mü daxilə modelinin formalaşdırılması – qanun -
ve riciliyə edilmiş son dəyişikliklər nəticəsində 
CPM-də elektron verilənlərin müxtəlif kateqoriyalar 
üz rə (xüsusilə trafik, abunəçi və məzmun mə lu -
mat ları) fərqləndirilməsi üçün hüquqi əsas for -
ma laşmışdır. Bununla belə, rəqəmsal mühitdə bü -
tün məlumat növləri eyni hüquqi mahiyyətə və 
ey ni dərəcədə məxfilik həssaslığına malik deyil. 
Bu baxımdan şəbəkə (trafik) məlumatları (əlaqənin 
vaxtı, davametmə müddəti və istiqaməti barədə 
tex niki göstəricilər), abunəçi məlumatları (isti fa -
də çinin identifikasiya və qeydiyyat məlumatları) 
və məzmun məlumatları (kommunikasiyanın bir -
ba şa məzmunu) arasında normativ fərqləndirmənin 
aparılması məqsədəuyğun hesab oluna bilər. Bu 
bölgü yalnız texniki təsnifat deyil, müdaxilənin 
hüquqi intensivliyini müəyyən edən meyar kimi 
çı xış edir. 

Məzmun məlumatları birbaşa şəxsi həyatın və 
yazışma sirrinin mahiyyətinə toxunduğu üçün 
daha yüksək müdaxilə səviyyəsi hesab oluna bilər. 
Şəbəkə (trafik) və abunəçi məlumatları isə dolayısı 
ilə şəxsi sferaya təsir göstərsə də, onların məxfilik 
də rəcəsi fərqli qiymətləndirilə bilər. Bu səbəbdən 
mə lumat növünə uyğun olaraq məhkəmə icazəsinin 
şərt lərinin, nəzarət mexanizmlərinin və əsas lan -
dır ma standartlarının normativ səviyyədə kon -
kret ləşdirilməsi müdaxilənin mütənasibliyini daha 
ay dın çərçivəyə sala bilər. Belə diferensial model 
bir tərəfdən istintaqın operativliyini təmin etməyə 
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im kan verər, digər tərəfdən isə daha həssas mə -
lumatlara münasibətdə konstitusion təminatların 
güc ləndirilməsini təmin edər. Nəticədə müdaxilə 
ilə hüquqi nəzarət arasında daha balanslı və proq -
noz laşdırıla bilən mexanizm formalaşar ki, bu da 
həm hüquqi müəyyənliyi artırar, həm də istintaq 
sə lahiyyətlərinin legitimliyini möhkəmləndirər. 

3. Transmilli fəaliyyət üzrə operativ prosedur 
çər çivənin dəqiqləşdirilməsi – kibercinayətlərin 
trans milli xarakteri nəzərə alındıqda, elektron sü -
butların əldə olunmasında vaxt amili xüsusi əhə -
miyyət kəsb edir. Mövcud normativ çərçivədə 
elek tron məlumatların qorunması və təqdim edil -
məsi ilə bağlı mexanizmlər nəzərdə tutulsa da, 
on ların tətbiq ardıcıllığının və operativlik səviy -
yə sinin daha aydın prosedur qaydalarla kon -
kretləşdirilməsi praktik baxımdan faydalı ola bilər. 
Xü susilə məlumatın silinməsi və ya dəyişdirilməsi 
ris kinin mövcud olduğu hallarda tətbiq edilən qo-
ruma tədbirlərinin prosedur çərçivəsinin daha də -
qiq müəyyən edilməsi məqsədəuyğun ola bilər. 
Bu tədbirlərin məlumatın dərhal qorunmasını tə -
min edən, lakin onun təqdim edilməsini ayrıca 
hü quqi prosedurla şərtləndirən mexanizm kimi 
struk turlaşdırılması istintaqın operativliyini ar tır -
maq la yanaşı, sonrakı mərhələdə məhkəmə nə za -
rətinin təmin olunmasına da imkan yaradır. Eyni 
zamanda elektron sübutlarla bağlı beynəlxalq 
sorğular üzrə prosedur mərhələlərinin və cavab 
müd dətlərinin daha konkret müəyyən edilməsi, o 
cüm lədən sorğunun qəbul edilməsi, icraya gö tü -
rül məsi və nəticənin təqdim edilməsi proseslərinin 
ar dıcıllığının normativ səviyyədə dəqiqləşdirilməsi 
hüquqi müəyyənliyin gücləndirilməsinə töhfə verə 
bilər. Bu yanaşma operativlik ilə hüquqi nəzarət 
ara sında balansın daha effektiv şəkildə təmin 
olun masına xidmət edir. 

4. Elektron cinayət təqibində texnoloji proseslər 
üzə rində hüquqi nəzarətin həyata keçirilməsi – 
rə qəmsal mühitdə istintaq fəaliyyəti yalnız hüquqi 
qə rarların qəbul edilməsi ilə məhdudlaşmır. Bu 
fəa liyyət məlumatların toplanması, seçilməsi və 
təh lili kimi mərhələləri əhatə edən texnoloji pro -
seslər vasitəsilə həyata keçirilir. Məlumatlar proq -
ram təminatları vasitəsilə emal olunur, müəyyən 
me yarlar üzrə seçilir və analiz edilir. Bu proseslər 
is tintaqın nəticəsinə birbaşa təsir göstərir. Buna 
gö rə nəticə yalnız hüquqi qiymətləndirmədən de -

yil, məlumatların necə seçildiyi və emal edildiyi 
ilə də müəyyən olunur. Mövcud hüquqi me xa -
nizm lər əsasən qəbul edilən qərarların qanuniliyinə 
nə zarət edir. Lakin rəqəmsal mühitdə qərar artıq 
tex noloji mərhələlərdən keçərək formalaşır. Bu 
mər hələlər hüquqi baxımdan tənzimlənmədikdə, 
nə zarət yalnız qəbul edilmiş qərarın qiymət lən di -
ril məsi ilə məhdudlaşır və müdaxilənin real hü -
dud ları texniki vasitələrin işləmə qaydaları ilə 
mü əyyən edilir. Bu səbəbdən təklif olunur ki, hü -
quqi nəzarət yalnız qərarın özünə deyil, onun 
for malaşdığı texnoloji mərhələlərə də şamil edilsin. 
Bu rada hüquqi nəzarət dedikdə müdaxilənin qanuni 
əsas larının yoxlanılması ilə yanaşı, onun həyata 
ke çirildiyi texnoloji proseslərin də hüquqi çərçivədə 
sax lanılması nəzərdə tutulur. Bu məqsədlə texnoloji 
va sitələrin tətbiqi qanuni əsaslarla əlaqələndirilməli, 
məh kəmə qərarı tələb olunan hallarda belə qərar 
ol madan avtomatlaşdırılmış müdaxilə istisna edil -
mə li, təxirəsalınmaz hallarda isə sonradan məhkəmə 
nə zarəti təmin olunmalıdır. Belə yanaşma mü da -
xi lənin sərhədlərini aydınlaşdırır, özbaşına müdaxilə 
ris kini azaldır və hüquqi normaların real tətbiqini 
tə min edir. Bu model rəqəmsal suverenliyin kons -
titusion əsaslar çərçivəsində həyata keçirilməsinə 
və fundamental hüquqlar ilə istintaq səlahiyyətləri 
arasında balansın qorunmasına xidmət edir. 

5. İnformasiya və fərdi məlumatlara dair qanun -
vericilik aktları ilə cinayət-prosessual mexanizmlər 
arasında funksional uyğunluğun dərinləşdirilməsi 
– rəqəmsal cinayət təqibi zamanı fərdi məlumatların 
emalı ilə bağlı hüquqi münasibətlərin yaranması 
nəzərə alınaraq, bu sahədə normativ yanaşmaların 
daha aydın uzlaşdırılması hüquqi müəyyənliyin 
tə min olunmasına xidmət edir. Xüsusilə istintaq 
məqsədilə əldə edilmiş məlumatların yalnız konkret 
cinayət işi çərçivəsində istifadəsinin hüdudlarının, 
hə min məlumatların saxlanılma müddətinin və 
sonrakı mərhələdə silinməsi və ya arxivləşdirilməsi 
ilə bağlı prosedurların daha konkret müəyyən 
edil məsi məqsədəuyğun ola bilər. Bu yanaşma 
sü but əhəmiyyətini itirmiş məlumatların döv riy -
yə sinin tənzimlənməsinə və məlumatların emalının 
nə zarətli şəkildə həyata keçirilməsinə imkan ya -
radır. Bu istiqamətdə normativ dəqiqləşdirmə 
məx filik prinsipləri ilə təhlükəsizlik maraqları 
ara sında balansın daha sistemli şəkildə qorunmasına 
xid mət edə bilər. 
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Abstract  
 

The rapid advancement of digital technologies has fundamentally transformed the nature and scale of 
criminal activity, making the prevention and investigation of cybercrime one of the principal priorities of con-
temporary state security policy. The transnational character of cybercrime, together with the location of digital 
evidence across multiple jurisdictions and the cross-border exchange of electronic data, challenges the 
application of traditional concepts of territorial jurisdiction and necessitates the development of new legal 
approaches. Against this background, defining the constitutional foundations of the State's investigative 
powers has become a matter of particular legal significance. This article examines the constitutional framework 
governing the exercise of State powers in the investigation of cybercrime and provides a systematic analysis 
of the principal directions of legal regulation in this field. The research is based on normative and doctrinal 
legal analysis, supplemented by a comparative legal approach and an examination of relevant international 
judicial practice. Particular attention is devoted to the constitutional limits of criminal jurisdiction, mechanisms 
for obtaining digital evidence through international cooperation, judicial oversight of investigative measures, 
and the application of the principle of proportionality. The analysis demonstrates that the digital environment 
requires a reconceptualization of the legal mechanisms through which State sovereignty is exercised in light of 
evolving technological and legal realities. While the effective investigation of cybercrime constitutes an 
integral component of the State's constitutionally mandated security function, the exercise of investigative 
powers must remain consistent with the rule of law, the principle of legal certainty, and the effective protection 
of fundamental rights and freedoms. The scientific novelty of the study lies in the development of a 
constitutional framework for the exercise of investigative powers in the digital environment and in proposing 
a coherent legal model for the State's exercise of such powers within the context of cross-border cybercrime 
investigations.  

Keywords: digital sovereignty; cybercrime investigation; constitutional framework; State sovereignty; 
criminal jurisdiction; digital evidence; international judicial cooperation; rule of law; legal certainty; 
principle of proportionality.  
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Резюме 
 
Развитие цифровых технологий изменило характер и масштабы преступности, борьба с киберпре-

ступностью стала одним из приоритетных направлений обеспечения безопасности государства. При 
расследовании киберпреступлений размещение доказательств на территории различных государств и 
международный характер обмена информацией затрудняют применение понятия традиционной терри-
ториальной юрисдикции и требуют формирования новых правовых подходов. В этих условиях особое 
значение имеет определение конституционных основ полномочий государства, связанных со следственной 
деятельностью. Целью статьи является определение конституционных рамок полномочий государства 
в рамках расследования киберпреступлений и систематический анализ основных направлений правового 
регулирования в этой сфере. Исследование основывается на методах нормативно-правового и доктри-
нального анализа, а также учитывается международная судебная практика и сравнительно-правовой 
подход. В расследовании с конституционной точки зрения конституционно оцениваются пределы 
уголовной юрисдикции, механизмы получения доказательств в рамках международного сотрудничества, 
судебный контроль и принцип пропорциональности. Анализ показывает, что цифровая среда требует 
переформатирования механизмов реализации государственного суверенитета в контексте меняющихся 
правовых реалий. Эффективное расследование киберпреступлений должно осуществляться в сочетании 
с принципом правового государства, нормативной определенностью и защитой фундаментальных 
прав, являясь частью конституционно определенной функции безопасности государства. Научное 
новшество исследования направлено на конституционное обоснование полномочий следствия в 
цифровых условиях и представление системной модели деятельности государства в этой сфере. 

Ключевые слова: цифровой суверенитет, расследование киберпреступлений, конституционные 
основы, государственный суверенитет, уголовная юрисдикция, принцип правового государства, принцип 
пропорциональности. 
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