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Xiilasa

Ragamsal texnologiyalarin inkisafi cinayat-
karligin xarakterini vo miqyasini dayigmis, kiber-
cinayatkarligla miibariza dovlatin tohliikasizliyinin
tomin edilmasinda prioritet istiqamatlardan birina
cevrilmisdir. Kibercinayatlorin istintaqi zamani
stibutlarin miixtalif doviatlorin arazisinda yerlosmasi
va malumat miibadilasinin beynalxalq xarakter
dasimasi ananavi arazi yurisdiksiyasi anlayisinin
tatbiqini ¢atinlagdirir va yeni hiiquqi yanasmalarin
Sformalasdirilmasini zoruri edir: Bu soraitds doviatin
istintaq faaliyyati ilo bagli salahiyyatlorinin kons-
titusion asaslarinin miiayyan edilmasi xtisusi aha-
miyyat kasb edir. Maqgalonin magsadi kibercina-
vatlorin istintaqi ¢argivasinda doviatin salahiy-
yatlorinin konstitusion g¢argivasini miiayyanlas-
dirmak va bu sahada hiiquqi tonzimlomoanin asas
istigamatlorini sistemli sakilda tohlil etmoaokdir.
Taodgiqat normativ-hiiquqi va doktrinal tahlil me-
todlarina asaslanir, hamginin beynalxalq mahkoma
tacriibasi va miigayisali hiiquqi yanasma nazara
alimir. Arasdirmada cinayat yurisdiksiyasinin hii-
dudlari, beynalxalq amakdashq corgivasinda sii-
butlarin alda olunmasi mexanizmlori, mahkoma
nazarati va miitonasiblik prinsipi konstitusion ba-
ximdan qiymatlondirilir. Tohlil gostorir ki, ragamsal
miihit dovlat suverenliyinin hayata kegirilmasi
mexanizmlarinin dayisan hiiquqi realliglar
kontekstinds yenidon formalasdirilmasini talab

funksiyasiin torkib hissasi olmagla yanasi,
hiiquqi dovlat prinsipi, normativ miiayyanlik
va fundamental hiiquglarin qorunmast ila
uzlagdirilmiy sakildo hayata kegirilmalidir.
Taodgiqgatin elmi yeniliyi ragomsal saraitda is-
tintaq salahiyyatlorinin konstitusion asaslan-
dirllmasina va doviatin bu sahada faaliyyatinin
sistemli modelinin tagdim edilmasina yonal-
misdir.

Acar sozlar: rogomsal suverenlik, kibercina-
yatlarin istintaqi, konstitusion asaslar, doviat suve-
renliyi, cinayat yurisdiksiyasi, hiiquqi doviat prin-
sipi, miitonasiblik prinsipi.

Giris

Miiasir dovrdo kibercinayatlorin artmasi vo ro-
gomsal miihitds istintaq foaliyyatinin geniglonmasi
dovlat suverenliyinin hoyata kegirilmo formalarinin
konstitusion baximdan yenidon qiymatlondiril-
mosini zoruri edir. Informasiya vo kommunikasiya
texnologiyalarinin genis totbiqi naticasinda ki-
bercinayatlor artiq yalniz miioyyon fiziki orazido
bas vermir, eyni zamanda transmilli xarakter da-
styaraq miixtolif yurisdiksiyalar arasinda hoyata
kegirilir. Bu iso dovlatlorin cinayat hiiququ ¢orgi-
vosindo istintaq solahiyyatlorini hoyata kegirmo
metoduna birbasa tosir gostorir. Xiisusilo raqomsal
stibutlarin miixtalif 6lkalords yerlogsmasi ananavi
orazi prinsipine asaslanan istintaq mexanizmlarini
miirokkoblosdirir vo yeni hiiquqi suallar yaradir.

Rogomsal miihitds istintaq foaliyysti yalniz
texniki masala deyil, ham do konstitusion shamiyyat
dastyan hiiquqi problemdir. Dovlat kibercinayastlorlo
miibarizo apararkon bir torofdon tohliikosizlik
funksiyasini hayata kecirir, digor torafdon iso fun-
damental hiiquq vo azadliglarin gorunmasi 6hdo-
liyini dasiyir. Bu sababdon ragomsal miihitds is-
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tintaq selahiyyatlorinin hayata keg¢irilmasi hiiquqi
dovlat prinsipi, hiiquqi miioyyanlik vo miitonasiblik
meyarlar1 asasinda qiymaotlondirilmalidir.

Transmilli xarakter dasiyan siibutlarin oldo
olunmasi vo miibadilesi ilizro mexanizmlor vo
beynolxalq amokdasliq alatlori movcud olsa da,
onlarn tatbiqi har bir dovlatin konstitusion sistemi
daxilinds osaslandirilmalidir. Ragomsal miihit
dovlat suverenliyinin hayata kegirilma formasin
doyisir vo istintaq solahiyyatlorinin hiiquqi osas-
larinin daha doqiq miioyyon edilmasini talab edir.
Bu baximdan asas masalo istintaq foaliyyastinin
hansi ¢ar¢ivads va hansi hadlor daxilindos reallas-
dirilmali oldugunu aydinlagdirmaqdir.

Bu tadqiqatin magsadi kibercinayatlorin istintaqt
kontekstinds dovlstin cinayat yurisdiksiyast vo
prosessual solahiyyatlorinin konstitusion osaslarini
sistemli sokildo tohlil etmokdir. Toadqigat roqomsal
miihitdas istintaq foaliyyatinin hoyata kecirilmasini
hiiquqi dovlat prinsipi ¢argivasindo qiymatlondirir
v bu sahads konstitusion legitimlik meyarlarin
miioyyaonlosdirmoys yonalir.

Metodoloji baximdan aragsdirma normativ, hii-
quqi, doktrinal vo miigayisali tohlilo asaslanir.
Konstitusiya normalari, cinayat va cinayat-proses-
sual gqanunvericilik vo beynalxalq hiiquqi mexa-
nizmlar garsihiqh olagads qiymetlondirilmis, Insan
Hiiquglar1 tizro Avropa Mahkamasinin (bundan
sonra — IHAM) vo Avropa lttifagr ©dalot Mohko-
mosinin (bundan sonra — AIOM) presedentlori
analitik ¢or¢ivo kimi istifado edilmisdir. Se¢ilmis
yanasma raqomsal miihitds istintaq salahiyyatlorinin
konstitusion asaslarinin ham nozari, ham do praktik
miistovido sistemli sokilds arasdirilmasina imkan
Verir.

Bu kontekstda maqalanin asas tadgiqat suallart
asagidakilardir:

Kibercinayatlorin istintaq kontekstinda dov-
lat suverenliyi hansi konstitusion prinsiplara
asaslanir?

Raqomsal miihitds transmilli saviyyads siibut
alda olunmasi prosesi dovlatin cinayat yurisdik-
siyasinin sarhadlarina neca tasir gostarir?

Dovlatin istintaq salahiyyatlorinin hayata ke-
cirilmasi hiiquqi dovlat prinsipi va miitanasiblik
meyarlart ilo neca uzlasdirilmalidir?

Tadqiqatin elmi yeniliyi li¢ osas istigamatdo
Oziinli gostarir. Birincisi, rogomsal suverenlik an-

lay1s1 informasiya siyasati va texnoloji idarsetma
kontekstindon ¢ixarilaraq cinayst-prosessual so-
lahiyyatlor miistovisindas tohlil olunur. Bu yanagsma
suverenliyi yalniz siyasi miistoqillik kimi deyil,
istintaq faaliyystinin konstitusion osasini togkil
edon hiiquqi institut kimi toqdim edir. Ikincisi,
magqalads kibercinayatlarin istintaqi kontekstindo
dovlatin prosessual hakimiyyati sistemli sokilda
modellosdirilir. Bu ¢argivads yurisdiksiya, sor-
hadlorarasi siibut miibadilasi lizro mexanizmlor
vo mohkomo nozarstinin funksional rolu vahid
konstitusion ¢or¢ivo daxilinds olagoalondirilir.
Ugiinciisii, todgiqat roqemsal miihitds istintaq so-
lahiyyatlorinin hiiquqi osaslandirilmasint dovlst
hakimiyyatinin konstitusion legitimliyinin mithiim
elementi kimi nozordon keg¢irir. Bu yanasma toh-
likasizlik magsadleri ils fundamental hiiquqlarin
gorunmasini vahid konstitusion g¢or¢ivada qiy-
moatlondirir vo onlarin qarsiliqlt balansini asas
goturtr.

Klassik suverenlik anlayisi
vd cinayat yurisdiksiyasi

Suverenlik dovlat hakimiyyatinin hiiquqi ma-
hiyyatini miioyyon edon fundamental kateqoriyadir.
Klassik hiiquq nozoriyyasindo suverenlik dovlotin
miioyyon orazi daxilinds ali vo miistoqil haki-
miyyato malik olmas1 kimi izah olunur. Bu haki-
miyyot normativ xarakter dastyir vo qanun yaratma,
tatbiq etma vo macburetma salahiyyatlorini 6ziindo
ohato edir. Suverenlik dovlot hakimiyyastinin hii-
qugqi osaslarii vo onun realizosinin sorhodlorini
miioyyon edon normativ kateqoriya kimi ¢ixis
edir. Konstitusion dovlst modelinds iso homin
kateqoriya birbaga konstitusiya ilo miisyyan olunur
va ali normativ salahiyyast kimi 6z hiiquqi ifadasini
tapir. Dovlot hakimiyystinin togkili, solahiyyat
bolgiisii vo icra mexanizmlori birbasa konstitusiya
ilo miioyyan edilir vo biitiin dovlst orqanlarinin
faaliyysti hamin ali hiiquqi ¢arcivays uygun ol-
malidir. Bu baximdan suverenlik hiiquqi dovlot
prinsipi ilo vohdotdo ¢ixis edir vo onun totbiqi
hiiquqi miioyyanlik, miitonasiblik vo mohkomao
nozarati mexanizmlari ilo mohdudlasdirilir. Bununla
da suverenlik sarhodsiz hakimiyyat deyil, normativ
legitimlikls sortlonmis solahiyyat formasidir.
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Beynolxalq hiiquq doktrinasinda suverenlik
dovlatlorin hiiquqi barabarliyi vo orazi biitovliiyii
prinsipleri ilo slagalondirilir. Belo ki, BMT Ni-
zamnamasinin 2-ci maddasi dovlastlorin suveren
barabarliyini tosbit etmaklos digor dovlstlorin daxili
salahiyyatlorino miidaxiloni qadagan edir. Lakin
miiasir beynoalxalq hiiquq miihitinde suverenlik
tam tocrid olunmus hakimiyyet kimi deyil, qarsiliglt
taninma vo omokdasliq mexanizmloari ilo uzlagdi-
rilmis institut kimi ¢ixis edir. Bu x{isusiyyat cina-
yat hiiququnun totbiqi sahesindo xiisusilo oho-
miyyatlidir.

Cinayat yurisdiksiyasi suverenliyin konkret to-
zahiir formasidir. Dovlat cinayst masuliyyatini
miioyyan etmak, istintaq aparmaq vo coza totbiq
etmok solahiyyatino malikdir vo bu salahiyyst
onun ali hakimiyyatinin hiiquqi ifadesidir. Yuris-
diksiya anlayis1 dovlatin soxslor, omallor vo hadi-
solor {lizorindo hiiquqi hakimiyyastini ifads edir.
Bu hakimiyyat norma yaratma vo icra xarakterli
komponentlordon ibaratdir. Dovlot miioyyaon dav-
ranigi cinayot kimi tanimaq hliququna malik olsa
da, homin normanin faktiki totbiqi prosessual me-
xanizmlar vo konstitusion mohdudiyyatlor daxilindo
hoyata kecirilir. Bu forqlondirma suverenliyin
praktik sarhadlorini miiayyan edon miihiim nazari
alot kimi ¢ixis edir.

Onanavi olaraq cinayst yurisdiksiyas1 orazi
prinsipi osasinda qurulur. Dovlst 6z orazisindo
toradilmis vo ya noticosi homin arazido bas vermis
cinayat amollorine miinasibatdo cinayast toqibini
hayata kecirmak hiiququna malikdir. Orazi prinsipi
dovlatin cinayst-hiiquqi hakimiyyetinin mokan
baximdan hiidudlarini miioyyon edir vo cinayat
taqibinin legitimliyini tomin edir. Bununla yanasi,
beynolxalq hiiquqda soxsi bagliliq meyarina osas-
lanan yurisdiksiya formalar1 da qabul edilir. Dovlot
0z vatondaglarinin xarici arazilordo toratdiyi cinayat
omollorino gbro cinayot mosuliyyati totbiq edo
bilor. Bu yanasma doktrinada aktiv soxsi yurisdik-
siya kimi xarakterizo olunur vo dovlatlo cinayaot
omolini torodon soxs arasindaki vatondasliq bag-
liligina asaslanir. Eyni zamanda dovlot 6z vaton-
daslaria gars1 xaricdo téradilmis cinayotlore mii-
nasibatds do yurisdiksiya hoyata kegira bilor. Bu
model passiv soxsi yurisdiksiya kimi taninir vo
dovlatin 6z vatondaglarinin hiiquq vo maenafelorini
gorumagq funksiyasi ilo osaslandirilir. Bu mexa-

nizmlar suverenliyin yalniz cografi mokan baxi-
mindan deyil, hom do hiiquqi bagliliq asasinda
reallagdigini gostarir.

Universal yurisdiksiya prinsipi beynslxalq ic-
timaiyyat ti¢iin xiisusi tohliikalilik doracosins ma-
lik cinayatlors miinasibotds dovlotlora orazi vo
votondasgliq meyarlarindan asili olmayaraq cinayat
toqibi hoyata ke¢irmok imkani1 verir. Genosid, in-
sanliga qars1 cinayatlor vo miiharibo cinayatlori
izro yurisdiksiya totbiqi beynolxalq cinayast hii-
ququnda formalagmis vo genis qobul olunmus
mexanizmdir. Miiasir beynalxalq hiiquq adobiy-
yatinda universal yurisdiksiya ddvlotlorin agir
beynolxalq cinayatlora qarsi kollektiv mosuliyyati
kontekstindo tohlil olunur. Bu yanasma ¢orgivosindo
dovlatlorin belo cinayatlors miinasibotdo todbir
gérmoasi beynolxalq hiiquqi 6hdoliklorlo olage-
londirilir va suverenliyin beynalxalq hiiquq sistemi
daxilindo hoyata kegirilmosinin xiisusi formasi
kimi izah edilir. Demali, universal yurisdiksiya
institutu dovlatlerin beynolxalq cinaystlorlo mii-
bariza sahasinds solahiyyat vo 6hdaliklarinin qar-
siliglt olagasini ifads edir vo suverenliyin beynalxalq
hiiquqi miihitds funksional sokildo reallagdiriimasi
mexanizmlarindon biri kimi qiymotlondirilir.

Cinayat yurisdiksiyasi institutunun legitimliyi
hiiquqi dovlet prinsipi ilo tomin edilir. Dovlatin
istintaq vo macburetma solahiyyatlori qanunla
miioyyan edilmali, normativ baximdan aydin vo
prognozlasdirila bilon olmal1 v effektiv mohkoma
nozarati ilo miisayiot olunmalidir. IHAM-in pre-
sedent hiiququnda miidaxils todbirlorinin “qanunla
nozordo tutulmus” olmasi tolobi normanin oalga-
tanligin1 vo proqnozlasdirila bilonliyini ehtiva
edir. Bu yanagsma suveren hakimiyyastin hiiquqi
corgivo daxilinds vo normativ osaslara sdykonarok
hoyata kegirilmosini tomin edir.

Bununla bels, klassik yurisdiksiya modeli ci-
nayot davraniginin fiziki mokana bagli oldugu
forziyyasina osaslanir. Bu modelde amal, natico
vo silibut eyni vo ya bir-biri ilo cografi slagodo
olan mokan daxilindo bag verir. Rogomsal miihitdo
159 voziyyat forqlidir. Elektron molumatlar eyni
vaxtda miixtolif dovlotlorin serverlorindo saxlanila
bilor, kommunikasiya axinlari bir ne¢s yurisdik-
siyani ohato eda biler va istintaq liglin shamiyyatli
siibut fiziki obyekt formasinda mévcud olmaya
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bilor. Bu xiisusiyyatlor arazi prinsipinin totbiqindo
normativ vo praktik ¢otinliklor yaradir.

Beloliklo, suverenlik vo cinayot yurisdiksiyasi
qarsiliglt bagh institutlardir. Suverenlik dovloto
cinayat hiiququ totbiq etmok solahiyyati verir,
yurisdiksiya iso bu solahiyyatin konkret hiiquqi
mexanizmini toskil edir. Lakin rogomsal miihit
klassik orazi modelino osaslanan yurisdiksiya me-
xanizminin totbiqini miirokkaeblosdirir vo suve-
renliyin funksional interpretasiyasini zoruri edir.
Bu nozori baza dovletin istintaq foealiyystinin
konstitusion asaslarini anlamagq ti¢lin fundamental
ohomiyyat dasiyir vo rogomsal miihitdo bu sola-
hiyyatlorin tatbiqinin qiymatlondirilmasi {igiin
metodoloji ¢orgiva yaradir.

Ragomsal miihitds istintaq foaliyyatinin
xiisusiyyatlori vo konstitusion
ssaslandirmanin vacibliyi

Azdrbaycan Respublikasinda ragomsal
istintaqin hiiquqi modeli

Rogomsal miihitde istintaq solahiyyatlorinin
legitimliyi ilk novbade Azarbaycan Respublikasi
Konstitusiyasinin miisyyan etdiyi fundamental
prinsiplar ¢ar¢ivasinda gqiymatlondirilmalidir. Azor-
baycan Respublikasinin Konstitusiyas: hiiquqi
dovlat modelini gobul etmoklo dovlot hakimiyyo-
tinin faaliyyatini hiiquqla mohdudlasdirilmis so-
lahiyyot kimi miioyyan edir. Bu prinsip rogomsal
miihito do eyni intensivlikls totbiq olunur. Dévlotin
kibercinayatlorlo miibarizo aparmaq solahiyyoti
moveuddur, lakin hamin salahiyyat konstitusion
corciva daxilinds osaslandirilmalidir. Nozars almaq
lazimdir ki, Konstitusiya raqomsal istintaq sola-
hiyyatini birbasa tosbit etmir. Bu akt dovlat haki-
miyyatino tohliikesizlik funksiyasini hoyata ke-
¢irmok imkani verir vo hamin salahiyyatin konkret
mozmunu ganunvericilik vasitosilo formalagdirilir.
Bu, ragomsal miidaxilonin konstitusion deyil, t6-
romo normativ salahiyyat kimi qiymotlondirilmasini
sortlondirir.

Konstitusiyanin 12-ci maddesinds insan va
votondas hiiquq vo azadliglarinin tomin olunmasi
dovlatin ali moqsadi kimi miioyyon edilmisdir.
Bu norma rogomsal istintaq todbirlorinin hiiquqi
qiymatlondirilmasi ii¢lin meyar rolunu oynayir
vo miidaxilonin cinayat toaqibi ilo yanasi, insan vo

vatondas hiiquglarinin qorunmasi funksiyasi ilo
uzlagdirilmasini zoruri edir. Eyni zamanda 94-cii
madda cinayat masuliyyatinin vo cinayot-prosessual
mexanizmlarin yalniz qanunla miioyyan edils bi-
locayini tasbit etmakls istintaq solahiyyatlorinin
normativ osasini konstitusion soviyyodo miioy-
yanlogdirir. Konstitusiyanin 32-ci maddosi soxsi
hayatin toxunulmazligini vo molumatlarin ganunsuz
toplanmasinin yolverilmazliyini tosbit edir.

Hesab edirik ki, rogomsal miihitdo elektron
yazigmalara, soboko (trafik) molumatlarina vo
soxsi informasiya dastyicilaria ¢ixis bu maddonin
totbiq sferasina daxildir. Bu baximdan miidaxilo
yalniz ganuni asasla vo mohkomao noazarati ¢orgi-
vasinde miimkiindiir. Konstitusion model miida-
xilonin formasini deyil, onun hiiquqi osasini vo
maoqsadini qiymatlondirir. Bu iso roqomsal istintaq
todbirlorinin klassik axtaris vo baxis todbirlori ilo
eyni hiiquqi meyarlarla qiymotlondirilmasini sort-
londirir.

Konstitusiyanin sdziigedon miiddealarinin mii-
hiim xtisusiyyati hiiquq ve azadliglarin mohdud-
lagdirilmasinin yalniz qanunla vo legitim maqgsod
namind miimkiin olmasidir. Dovlat tohliikesizliyi
va ictimai asayis kimi magsadler roqomsal istintaq
tadbirlorinin asaslandirilmasinda legitim magsad
kimi ¢ixis edo bilor. Lakin miidaxilo zoruri va
miitonasib olmalidir. Miitonasiblik prinsipi roqomsal
miihitds xtisusi shomiyyot kasb edir, ¢iinki elektron
molumatlar boyiik hacmds soxsi vo kontekstual
informasiya ehtiva eda bilor. Bu sababdon miida-
xilonin hacmi ilo g6zlonilon natico arasinda rasional
balans qorunmalidir.

Konstitusiyada tosbit olunmus mohkomoyo
miiraciot hiiququ, miidafio hiiququ vo qanunsuz
iisulla alds edilmis siibutlarin yolverilmazliyi ro-
gomsal siibutlarin toplanmasi va istifads edilmasi
prosesindo osas hiiquqi tominatlar sirasinda yer
alir. Bu konstitusion miiddealar istintaq faaliyystinin
hayata kecirilmo qaydalarini va siibutlarin proses-
sual dovriyyesini hiiquqi ¢or¢ivaya salir. Azarbaycan
Konstitusiyasi roqomsal istintaq faaliyyastini mévcud
hiiqugi dovlot modelinin torkib hissosi kimi nozardo
tutur vo onu timumi konstitusion prinsiplor siste-
mina daxil edir.

Azorbaycan Respublikasinda dovlstin kiber-
cinayatlorlo miibarizo sahasinds istintaq solahiy-
yotlori Konstitusiya ilo yanasi, Cinayat Macallosi,
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Cinayot-Prosessual Macalls vo bu sahadoki digor
normativ hiiquqi aktlarla miioyyon edilir.

Qeyd etmok lazimdir ki, roqomsal miihitds
hiiquqi tonzimlomonin tokmillogdirilmasi istiqa-
moatinds son ddvrlorde miithiim normativ dayi-
sikliklor hayata kegirilmisdir. Belo ki, “Azarbaycan
Respublikasinin Cinayst Macollosindo vo Azor-
baycan Respublikasinin Cinayat-Prosessual Mo-
collosindo dayisiklik edilmosi haqqinda” Azor-
baycan Respublikasinin 2026-c1 il 3 mart tarixli
373-VIIQD némroli Qanunu ils cinayast va cinayot-
prosessual ganunvericilikdo aparilmis doyisikliklor
noticosindo hom Cinayot Macollasinds kiberci-
nayatlora dair miiddealarin terminoloji vo mazmun
baximindan miiasirlogdirilmasi, hom do Cinayat-
Prosessual Macalladas elektron siibutlar vo ragamsal
miihitlo bagli anlayislarin sistemli gokilds tosbit
olunmasi tomin edilmisdir. Bu doyisikliklor maddi
hiiqugla prosessual mexanizmlor arasinda slagonin
giiclondirilmasi vo rogamsal cinayatkarlia qarsi
miibarizonin hiiquqi osaslarmin inkisaf etdirilmasi
baximindan miitoroqqi addim hesab olunmalidir.

Hor seydon 6nco Azorbaycan Respublikasinin
Cinayat Macoallosindo (bundan sonra - CM) ki-
bercinayatlorin ayrica fasil soklinds tosbit olunmasi
yalniz cinayat siyasotinin texniki elementi deyil,
ham da dovlstin konstitusion funksiyasinin hiiquqi
ifadasi kimi qiymaotlondirilo bilor. Konstitusion
hiiquq nazariyyasine goro, dovlat yalniz hiiquglara
miidaxilo etmomok 6hdoliyi dasiyan passiv subyekt
deyil, eyni zamanda fordlari real vo aktual tohlii-
kolordon qorumaq vazifasi olan aktiv hiiquqi ak-
tordur. Hiiquq adobiyyatinda bu yanagsma dovlotin
pozitiv 6hdoliyi kimi izah olunur. Yoni dovlet
tokco azadliglart mohdudlagdirmamali, hom do
onlar1 cinayat xarakterli miidaxilolordon effektiv
sokildo miidafio etmolidir.

Rogomsal miihitdo IKT sistemlorine qanunsuz
miidaxils, elektron verilonlorin doyisdirilmasi vo
ya silinmasi, eloco do kibermiihitlo slagoali digor
hiiquq pozuntular1 soxsi hayatin toxunulmazligina,
miilkiyyst maraqglarina vo informasiya tohliiko-
sizliyino birbasa tohdid yaradir. Bu baximdan ki-
bercinayatlorin CM-dos kriminalizasiyas1 dovlatin
hiiquglar1 qorumaga yonalmis miidafio funksiya-
sinin maddi hiiquqi mexanizmi kimi ¢ixis edir.
Lakin cinayat hiiququnun 6zii do konstitusion
mohdudiyyatlor daxilinds faaliyyst géstormalidir.

Konstitusion hiiququn osas prinsiplerindon biri
hiiquqi miioyyonlikdir. Bu prinsip tolab edir ki,
cinayat mosuliyyati yaradan davranig aydin, doqiq
vo prognozlasdirila bilon sokildo miioyyan edilsin.
Saxs avvalcadan bilmalidir ki, hans1 horokat vo
ya horokatsizlik cinayot hiiquqi noatico dogurur.
Rogomsal miihitds istifado olunan anlayiglarin
texniki xarakter dagimasi vo siiratlo doyismosi bu
sahads terminoloji vo totbiqi doqiqliyin daim dig-
gotdos saxlanilmasini zoruri edir. ©gor kibercinayot
torkiblori haddon artiq genis vo ya qeyri-doqiq
formalagdirilarsa, bu, istintaq organlarinin normani
genis sorh etmasino imkan yarada biler vo natico
etibarilo fundamental hiiquqlara miidaxilonin dai-
rosini genislondira bilar.

Bu kontekstds dolay1 miidaxile anlayis1 xiisusi
ohomiyyat kasb edir. Dolay1 miidaxilo o demakdir
ki, norma formal olaraq hiiququ gadagan etmosa
ds, onun geyri-miioyyan totbiqi naticosinds soxslor
hiiquglarin1 ehtiyatla vo mohdud sokilds hayata
ke¢irmayo meyil gostors bilarler. Hiiquq nazariy-
yasindo bu hal ¢ox vaxt “soyuducu effekt” anlayist
ilo izah olunur. Sads ifads ilo desak, agor soxslor
hiiquqi sorhadlorin aydin olmamas1 sababindan
qanuni faaliyyatlorini bels riskli hesab edorak on-
lardan ¢okinirlorso, bu, hiiququn praktik hoyata
kecirilmasino dolayr monfi tosir demokdir. Ro-
gomsal miihitds informasiya miibadilasi va texniki
faaliyyot sahasinds bu riskin daha hassas formada
tozahiir etmosi ehtimali nazaore alinmalidir. Buna
gora do, kibercinayat normalarinin totbigindoe do-
qiqlik, konkretlik vo hiiquqi miisyyanlik meyar-
larinin qorunmasi xiisusi shomiyyato malikdir.

CM-in mokana goras totbigi masolasi do rogomsal
miihitds konstitusion shomiyyat dasiy1r. Kiberci-
nayatlordo omal bir dovlstds bas vers, natico di-
gor dovlotds yarana, molumat iso ii¢lincii 6lkonin
serverinds saxlanila bilor. Bu vaziyyst dovlstin
yurisdiksiya solahiyyatinin klassik orazi modeli
ilo mohdudlasmadigini gostorir. Lakin yurisdiksiya
solahiyyatinin genislonmosi avtomatik olaraq mii-
daxils salahiyyatinin sarhadsiz olmasi demaok de-
yil. Ekstraterritorial totbiq mexanizmlori yalniz
formal suverenlik anlayisi ilo deyil, miitonasiblik
prinsipi ilo uzlagdirilmalidir. Miitonasiblik prinsipi
konstitusion hiiquqda osas qiymotlondirmo me-
yarlarindan biri kimi tolob edir ki, dovlotin mii-
daxilssi legitim mogsads yonalsin, hamin magsada
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nail olmaq ti¢lin zoruri olsun vo fundamental hii-
quglara miidaxilonin intensivliyi ilo aldo edilon
ictimai fayda arasinda rasional balans qorunsun.
Ragomsal dastyicilarin boyiik hacmds malumat
saxlamasi vo siibutun istonilon fayl strukturu da-
xilinda yerloso bilmosi sobabindon rogomsal ax-
tarislar praktik olaraq genis informasiya spektrini
ohato eds bilir vo bu xiisusiyyat anonavi fiziki
axtariglardan forqli olaraq miidaxilonin real ohato
dairasini ohomiyyatli doracads artirir. Bu baximdan
belo miidaxilonin hacmi ilo konkret istintaq foa-
liyystinin magsadi arasindaki alaga miitonasiblik
prinsipi ¢or¢ivasindo xiisusilo diggetlo qiymaot-
londirilmalidir. ©ks halda istintaq solahiyyati fak-
tiki olaraq imumi nozarst mexanizmind ¢evrilo
bilor ki, bu da konstitusion tonzimlomoni poza
bilor.

Bununla da miisyyan olunur ki, CM roqamsal
miihitdo cinayat toqibinin maddi hiiquqi asasini
formalasdirir. Lakin bu osas yalniz asagidaki sort-
lorlo konstitusion baximdan legitim hesab edilo
bilar: cinayat torkiblorinin aydin va daqiq forma-
lagdirilmasi; miidaxilonin legitim moqsods yo-
nolmosi; totbiqin zoruri vo miitonasib olmast;
maddi vo prosessual mexanizmlor arasinda balansin
gorunmasi. Oslinda, rogomsal miihit ayrica fov-
golado hiiquqi rejim formalasdirmir. Konstitusion
prinsiplar sadaca olaraq yeni texnoloji realliglar
kontekstinda totbiq olunur va istintaq salahiyyatlori
homin timumi hiiquqi qaydalar daxilindo haoyata
kegirilir.

Prosessual baximdan Azarbaycan Respublika-
sinin Cinayat-Prosessual Macallasi (bundan sonra
— CPM) cinayat prosesinin maqgsadini, prinsiplarini
vo istintaq orqanlarinin solahiyyot dairasini
miioyyon edir. Lakin rogomsal miihitds siibutlarin
oldo olunmasi va istifadesi onanavi siibut mode-
lindon mahiyyatcs forqlondiyi tigiin klassik proses-
sual mexanizmlorin bu sahoys mexaniki totbiqi
olava hiiquqi asaslandirma tolob edir. Rogomsal
stibut fiziki obyekt deyil, dinamik, doyisdirilo bi-
lon vo coxaldila bilon molumat strukturu kimi
moveuddur.

CPM-do siibut anlayisi genis sokildo tosbit
edilmisdir. Uzun miiddat elektron siibutlarin ayrica
normativ kateqoriya kimi sistemli sokildo miioyyan
edilmomosi praktikada hiiquqi miioyyenlik
problemina sabob olmusdur. Lakin 2026-c1 il 3

mart tarixli 373-VIIQD némrali Qanunla edilmis
dayisikliklorls elektron formada siibutlarin ayrica
stibut novii kimi normativ taninmasi milli cinayot-
prosessual sistemdo roqomsal siibutlarin hiiquqi
statusunun miiayyan edilmasi baximmdan miihiim
morhals kimi giymatlondirile bilar. Bu dayisiklik
hiiquqi miioyyanliyin giliclondirilmasi vo rogomsal
miihitds alde olunan mslumatlarin siibut kimi qo-
bul edilmasinin normativ asasinin yaradilmasi
baximindan shomiyyatlidir.

Bununla bels, elektron siibutlarin hiiquqi statu-
sunun asasan “elektron verilonlor” anlayis1 tize-
rindon miioyyan edilmasi onlarin spesifik texniki
vo funksional xilisusiyyotlorini tam ohato etmir.
Miiasir hiiquq adobiyyatinda geyd olundugu kimi,
rogamsal siibutlar klassik maddi siibutlardan forqli
olaraq dinamik, ¢oxaldila bilon va tez doyisdirilo
bilon xarakters malikdir vo bu xiisusiyyatlor on-
larin alds olunmasi, saxlanilmasi v qiymotlondi-
rilmosi {igiin ayrica metodoloji ¢orcivonin
movcudlugunu zoruri edir. Elektron malumatlar
metamolumat dasiyir, uzaq serverlordo saxlanila
bilor, miixtalif yurisdiksiyalarda yerloson sis-
temlordo paralel sokilds vo bir ne¢o niisxoado
moveud ola biler. Bu xiisusiyyaetlor siibutun aut-
entikliyinin, monsayinin vo biitdvliylinliin qiy-
moatlondirilmasini ohamiyyatli doracods miirok-
kablasdirir vo klassik siibut doktrinasinin tatbiqini
mohdudlasdirir.

Olavo olaraq, qanunvericiliys edilmis sonuncu
doyisikliklora gador CPM-in 135-ci maddosi elek-
tron dastyicilardaki molumatlari sonad kateqoriyasi
altinda timumilosdirsa do, rogomsal siibutun aldo
olunmasi vo suratinin ¢ixarilmasi lizro texniki
prosedurlar ayrica normativ mexanizm kimi
sistemlogdirilmomisdi. Halbuki beynalxalq prak-
tikada rogomsal siibutlarin qorunmast tizrs konkret
prosedur standartlar formalasmigdir. Xiisusilo
molumatin ilkin voziyyatinin qorunmasi, onlarin
blitdvliiyiiniin kriptoqrafik tisulla identifikasiyasi
(hes) vo texniki ekspertiza prosedurlarinin
sonadlosdirilmasi siibutun sonradan mohkomada
etibarli hesab olunmasi {i¢iin mithiim shomiyyat
kasb edir.

CPM-o edilmis son dayisikliklor ¢or¢ivasindo
elektron verilonloarin siibut kimi taninmasi, onlarin
saxlanilmasi vo miihafizasi ilo bagli mexanizmlorin
nozordo tutulmasi, habels informasiya vo kom-
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munikasiya texnologiyalari sistemi, xidmot provay-
deri vo miixtalif nov elektron verilonlors dair an-
layislarin daxil edilmasi roqomsal siibutlarin hii-
quqi miihitinin daha sistemli vo strukturlagdirilmig
sokildo formalasdirilmasina xidmot edir. Bu ya-
nasma rogomsal siibutlarin yalniz natico kimi de-
yil, hom do onlarin formalasdig: texnoloji miihitlo
qarsiligli alagads giymatlondirilmoasi baximindan
miisbot hiiquqi inkisaf kimi doyorlondirilo bilor.
Eyni zamanda bu dayisikliklor roqgamsal miihitds
foaliyyat gbstoron subyektlorin vo malumat név-
larinin hiiquqi tesnifatini tomin etmakls cinayaot-
prosessual foaliyystin daha sistemli hoyata kegi-
rilmasi li¢iin asas yaradir. Bununla bels, mévcud
tonzimlomoanin totbiqi prosesinds roqomsal sii-
butlarin aldo olunmasi, suratinin ¢ixarilmasi, emali
va texniki baximdan etibarliliginin yoxlanilmasi
ilo bagli metodoloji yanagmalarin daha da doaqiq-
losdirilmasi vo praktik mexanizmlorlo zonginlos-
dirilmasi perspektiv olaraq aktualligini qoruyur.
Bu baximdan normativ gargivenin marhalali sokildo
texniki vo metodoloji elementlorlo tamamlanmasi
hiiquqi sistemin effektivliyinin artirilmasina téhfo
vera bilar.

Beynolxalq praktikada bu sahado formalagmis
yanasmalar rogomsal siibutlarla iglomonin daha
strukturlagdirilmis metodoloji asaslara sdykondiyini
gostorir. Masalon, ISO/IEC 27037 standartt ro-
gomsal siibutlarin identifikasiyasi, toplanmasi, ol-
dos olunmasi vo qorunmast marhalolorini forqlon-
dirarak hor bir marhals lizro konkret prosedur ya-
nasmalar miioyyan edir vo stibutun doyisdirilmodon
oldo olunmasini asas prinsip kimi qobul edir. ABS
Milli Standartlar vo Texnologiya Institutunun
NIST SP 800-86 sonadindo roqomsal siibutlarin
toplanmasi vo analizinin marhalali sokildo hoyata
kecirilmasi va tohliikesiz saxlanilmasi {izra meto-
doloji yanagmalar togdim olunur. Boytik Britaniyada
totbiq edilon ACPO prinsiplori molumatin ilkin
voziyyatinin qorunmasi, amaliyyatlarin softaf so-
nadlogdirilmasi vo audit izlonilos bilonliyi kimi to-
loblari 6n plana ¢ixarir. Avropada ENFSI tolimatlar
iso rogomsal ekspertiza prosesindas keyfiyyat to-
minat1 vo standartlagdirilmis prosedurlarin totbiginin
vacibliyini vurgulayir. Bu yanagmalar gostarir ki,
rogamsal siibutlarin etibarlilig1 yalniz onlarin hii-
quqi taninmasi ilo deyil, hom ds slds olunma vo
islonma prosesinin texniki baximdan yoxlanila

bilan, izlonila bilon va tokrarlana bilon olmasi ilo
tomin edilir. Xiisusilo malumatin ilkin voziyyastinin
qorunmasi, onlarin biitdvlilyiiniin kriptoqrafik
usullarla (masolon, hes vasitasilo) identifikasi-
yasl, istifads olunan texniki vasitalorin vo metod-
larin geyd olunmasi, eloco ds biitlin prosesin ar-
dicil sokilda sonadlosdirilmasi siibutun sonradan
mohkomadas etibarli hesab olunmast {igiin halledici
ohamiyyat kosb edir. Bu baximdan yalniz prosessual
sonadlosdirma ilo kifayotlonmok ovozino texniki
soviyyade do siibutun doyisdirilmadiyini tosdiq
edon mexanizmlorin inkisaf etdirilmasi hiiquqi
sistemin davamliligr baximindan shomiyyaetlidir.

Ragomsal siibutlarin etibarliligr ilo bagl asas
mexanizmlordon biri “saxlanma zonciri” (chain
of custody) prinsipidir. Bu prinsip slibutun alda
olundugu andan mohkomoya togqdim edilonadok
onun kim torafindan, hansi tisulla vo hansi soraitdo
saxlanildigini ardicil sokilds sanadlagdirmayi tolob
edir. Beynolxalq standartlarda bu zaoncirin her
morhalasinin izlonils bilon olmasi, siibut iizarinda
aparilmais biitiin smaliyyatlarin audit mexanizmlori
vasitosilo yoxlanila bilmasi vo hor hansi doyisiklik
riskinin minimuma endirilmosi osas tolob kimi
¢ixis edir. Movcud ganunvericilikds elektron sii-
butlar tamligimin qorunmasina yonolmis taloblor
nozarda tutulsa da, saxlanma zoncirinin daha
strukturlagdirilmis vo moarhalali sokilds totbiqi ilo
bagli yanasmalarin inkisaf etdirilmosi golocok
hiiquqi tokmillogdirma istiqgamatlorindon biri kimi
qiymatlondirils biler. Bu iso hom siibutlarin mah-
komaods giymatlondirilmasinin etibarliligini artirar,
hom do toroflor arasinda prosessual balansin daha
effektiv tomin olunmasina xidmat eds bilor.

Umumilikde 2026-c1 il 3 mart tarixli 373-
VIIQD noémrali Qanunla edilmis doyisikliklorlo
rogomsal siibutlarin normativ miistovids taninmasi
vo ilkin hiiquqi ¢or¢ivosinin formalasdirilmasi
baximindan miihiim institusional addim kimi
giymatlondirilo bilor. Bununla yanasi, beynolxalq
tocriibo nozoro alinmaqla metodoloji vo texniki
yanagmalarin marhoalali sokilds inkisaf etdirilmasi,
xiisusilo stibutlarin alde olunmasi, emali vo yox-
lanilmas1 proseslorinin daha da standartlagdirilmast
hiiquqi sistemin effektivliyinin artirilmasi baxi-
mindan yiiksok ohomiyyato malik istiqgamatlorden
biri kimi ¢ixis edir.
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Rogomsal miihitde istintaq solahiyyatlorinin
totbiqi yalniz daxili prosessual mexanizmlorlo
mohdudlagmir, hom do yurisdiksiya mosolosini
aktuallasdirir. Elektron molumatlarin fiziki mo-
kandan asili olmamas1 vo miixtalif 6lkslorin ser-
verlorinds saxlanila bilmasi klassik arazi prinsipinin
praktik totbiqini miirokkoblogdirir vo adi daxili
istintaq islorini faktiki olaraq transsorhod arasdir-
maya ¢evira bilir. Elektron siibuta ¢ixis moagsadilo
totbiq edilon orazi hiidudlarindan konar (ekstrater-
ritorial) todbirlorin osas xiisusiyyati ondan ibaratdir
ki, dovlot miivafiq hiiquqi mexanizmlor ¢orgivo-
sindo basqa dovlatlorin orazisinds yerloso bilon
molumat infrastrukturu vasitasils siibuta ¢ixis al-
dos etmoyo yonalir. Rogomsal miihitdo malumatin
fiziki yerlosdiyi yer ilo ona nozarat edon provayderin
hiiquqi mansubiyyati list-iisto diigmoya bilor. Bu
sobabdan istintaq organlart molumatin saxlanilmast,
gorunmast vo toqdim edilmasi barado gostoriglori
birbasa xidmat provayderlarins tinvanlamaqla sii-
buta operativ ¢ixis aldo etmoyo calisirlar. Bu ya-
nasmanin mahiyyati siirotli vo effektiv istintaq
tomin etmokdir. Bununla yanasi, belo mexanizmlor
mixtalif dovlatlorin yurisdiksiyasi ila alagoli mo-
lumatlara ¢ixis1 ohato etdiyinds suverenlik, moh-
komao nazarati vo miidafis hiiququ kimi konstitusion
tominatlarin totbiq dairasinin daha doqiq miisyyon
edilmasini aktuallasdirir. Problemin morkozindo
texniki imkanla hiiquqi selahiyyat arasindaki uy-
gunlugun tomin edilmosi dayanir. Belo hallarda
asas moasalo istintaqin effektivliyinin tomin olunmast
ilo yanasi, miidaxilonin hiiquqi osasinin, ohato
dairssinin vo nozarot mexanizmlorinin aydin vo
balansl sokildo miioyyaon edilmasidir. Oks toqdirds,
transsorhad elektron siibuta ¢ix1s mexanizmlorinin
totbiqi zamani hiiqugi miisyyanliyin tomin olunmasi
vo fundamental hiiquglarin qorunmasi ilo bagh
olava qiymotlondirms zorurati yarana bilar.

Bundan slavs, ragomsal siibutlarin oldo olunmasi
tez-tez genis hacmli molumatlarin toplanmasini
tolob edir. Bu iso miidaxilonin hacmi ilo konkret
cinayot fakti arasindaki olagonin daha doqiq vo
osaslandirilmis sokilde giymotlondirilmasini ak-
tuallagdirir. Xarici monbali doktrinada qeyd olunur
ki, roqgomsal miihitde aparilan axtariglar ononavi
fiziki axtariglardan daha genis informasiya oldo
etmo imkani1 yaradir vo buna gors do daha yiiksok
osaslandirma standarti tolab eds bilor. Bu yanasma

konstitusion miitanasiblik vo hiiquqi miioyyanlik
prinsiplari ilo uzlasir.

Maddi hiiqugla prosessual mexanizmlor arasinda
uygunluq konstitusion legitimliyin miihiim ele-
mentidir. CM-do kibercinayatlorin dairasinin genis
miioyyon edilmasi bu cinayatlorin istintaqi {izro
prosessual tominatlarin eyni doracade konkret-
losdirilmosini aktuallagdirir vo bu istigamotdo
maddi hiiquqgla prosessual mexanizmlor arasinda
normativ uygunlugun daha da giiclondirilmosi
zoruratini ortaya qoyur. ©lavae olaraq, roqomsal
stibutlarin mahkomo marhalasinda istifadasi adalotli
mohkoms hiiququ ilo birbasa baglidir. Elektron
molumatlarin miidafis torofi ti¢lin yoxlanila bilon
vo miibahisalondirilo bilon olmasi konstitusion
tominatin asas elementidir. Miidafis torafinin sii-
butun texniki xiisusiyyatlorini vo olde olunma
gaydasin1 giymotlondirmo imkanlarinin tomin
edilmasi prosessual balansin effektiv hoyata ke-
¢irilmoasi baximindan miithiim ohomiyyat kosb
edir vo bu sahadas slave tominatlarin shamiyyatini
artirir.

Azorbaycan Respublikasinda informasiya va
fordi molumatlara dair qanunvericilik raqomsal
miihitin ayri-ayr1 elementlorini miixtalif hiiquqi
aktlar vasitasils tonzimlayir. Lakin bu aktlarin is-
tintaq foaliyyati ilo qarsiliql olagesinin daha aydin
va sistemli sokildo miisyyan edilmasi praktik ba-
ximdan shomiyyat kosb edir. Ragomsal siibutun
olds edilmasi prosesinds eyni molumat hom cina-
yot-prosessual miinasibatin obyekti, hom do fordi
molumatlarin qorunmasi rejiminin predmeti kimi
¢ix1s eda bilor. Bu vaziyyat paralel hiiqugi rejimlorin
olagoalondirilmis sokilds totbiqini zoruri edir.

Azorbaycan Respublikasinin “Informasiya, in-
formasiyalagdirma vo informasiyanin miihafizasi
haqqinda” 1998-ci il 3 aprel tarixli 460-1Q nomrali
Qanunu ossason informasiya sistemlarinin tohlii-
kasizliyino vo dovlst orqanlarinin texniki 6hdo-
liklorino yonolmisdir. Cinayat-prosessual miistovido
159 diqqat konkret siibuta ¢ixisin hiiquqi asaslarina
vo homin siibutun dovriyyo qaydasina yonalir.
“Fordi molumatlar haqqinda” 2010-cu il 11 may
tarixli 998-1I1Q némrali Qanun iso molumatlarin
emal1 vo saxlanilmasi {izro imumi rejimi miioyyon
edir. Rogomsal istintaq zamani malumatlarin mii-
voqgeti saxlanilmasi, niisxasinin ¢ixarilmast vo
ekspertiza mogsadils islonmasi xiisusi hiiquqi ve-
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ziyyot yaradir vo molumatin hansi normativ ¢or-
¢ivayo daxil edildiyini doqiglosdirmayi tolob edir.

Bu aktlarin tohlili movzu {i¢iin tosadiifi deyil.
Rogomsal istintaq foaliyystindo molumatlarin ge-
nis hacmds toplanmasi, avtomatlagdirilmis emal
va ligiincii soxslordan oalds edilmasi praktik olaraq
konstitusion tominatlarin totbiq sahosini genis-
londirir. Normativ soviyyalor arasinda aydin koor-
dinasiya olmadiqda miidaxilonin haddinin geyri-
miioyyan galmasi, malumatlarin emali magsadinin
genis sorh edilmosi vo prosessual tominatlarin
maddi hiiquqgla uzlasmamas1 kimi risklor yarana
bilor. Bu iso hiiquqi miiayyonliyin zsiflomasino
vo fundamental hiiquqlarin miidafissindos sistemli
bosluglarin formalagmasina sabob ola bilor. Xiisusilo
rogamsal miihitdo malumatin eyni zamanda hom
stibut, hom do fordi molumat kimi qiymotlondi-
rilmasi onun hiiquqi rejiminin doqiqlosdirilmasini
zoruri edir. ©ks halda istintaq orqanlari torafindon
totbiq edilon mexanizmlor malumatlarin qorunmasi
rejimindon konar qalmaq riski dasiya biler. Bu
voziyyat konstitusion soviyyado hiiquglarin mii-
dafiosi ilo dovletin tohliikesizlik funksiyasi arasinda
uzlagsmanin tomin olunmasinin vacibliyini gostorir.
Mohz bu sobobdon informasiya ve fordi molu-
matlara dair normativ aktlarin analizi raqgomsal
istintaq solahiyyatlorinin konstitusion asaslandi-
rilmasmin ayrilmaz hissasidir. Bu tohlil maddi
hiiquq, prosessual mexanizmlor vo molumatlarin
gorunmasi rejimi arasinda sistemli uygunlugun
tomin olunub-olunmadigini miioyyon etmoys im-
kan verir vo rogamsal suverenliyin konstitusion
corgivado neco realizo olundugunu aydinlagdirir.

Goriindiiyti kimi, normativ aktlar arasinda sis-
temli alagolondirmenin giiclondirilmasi ¢ox mithiim
istigamatdir. iInformasiya tohliikesizliyi, fordi mo-
lumatlarin qorunmasi vo cinayst-prosessual me-
xanizmlor arasinda funksional uygunluq tomin
edilmadikdo, maddi hiiquqla prosessual mexa-
nizmlor arasinda disbalans yarana bilor. Bu is9
istintaq solahiyyatlorinin totbiginds qgeyri-vahid
praktika vo fundamental hiiquqlara miidaxils ris-
kinin artmasi ilo naticalons bilor. Rogomsal trans-
formasiya soraitindo molumatlarin texnoloji xii-
susiyyatlori hiiquqi tonzimlomoenin statik deyil,
cevik va adaptiv olmasini zoruri edir. Siini intellekt
sistemlori, avtomatlasdirilmis emal vo boyliik ve-
rilonlor miihiti istintaq faaliyystinin hom meto-

dologiyasini, ham ds hiiquqi qiymatlondirms me-
yarlarini yenidon diistinmayi tolob edir.

Bu kontekstdo miislliflorden Hildebrandt vur-
gulayir ki, hiiquqi tominatlar yalniz normativ
matn saviyyasinds qalmamali, alqoritmlerin daxili
montiqina inteqrasiya olunmalidir. Siini intellekt
osaslt istintaq alotlori totbiq edildikde, hiiquq bu
prosesa konardan nazaratls kifaystlons bilmoaz vo
birbasa texniki arxitekturaya daxil edilmolidir.
Soxsi hoyatin toxunulmazligi vo ya togsirsizlik
prezumpsiyasi kimi osas prinsiplar els bir formaya
salinmalidir ki, alqoritmin 6zii bu mahdudiyyatlori
daxili texniki manes kimi gabul etsin. Ciinki ro-
gomsal miihitds fordlor normalardan daha g¢ox
kodlar terafinden tasire moruz qalir. Bu forqi par-
kin girising "otun iizorine ¢ixmaq qadagandir"
16vhasinin vurulmasi (norma asasli hiiquq) ile ot-
lugun otrafina ke¢ilmoz hasarin ¢okilmasi (kod
osasli hiiquq) misal1 ilo miigayiss etmak olar. So-
nuncu halda parkin arxitekturasi qaydanin po-
zulmasini fiziki olaraq miimkiinsiiz edir vo hiiquqi
gorumani bir nov avtomatlasdirir.

Bununla da miiolliflor hesab edirlor ki, rogomsal
miihitds hiiquqi miidafio deklarativ deyil, funksional
xarakterds olmalidir. Rogomsal miihitin siirati vo
intensivliyi soraitinds hliquqi nozarat yalniz insan
amili ilo effektiv tomin olunmadigindan, konsti-
tusion prinsiplor texnoloji sistemlorin arxitektu-
rasinda da oksini tapmalidir. Bu yanagma doktrinada
“kod asasl1 tonzimloms” (code-based regulation)
kimi xarakterizo olunur. Masalan, istintaq orqan-
larinin istifads etdiyi proqram tominati elo qurula
bilar ki, miivafiq mohkomao gorart sistema elektron
gaydada daxil edilmodon molumatlara ¢ixis texniki
olaraq miimkiinsiiz olsun. Lakin nazors alinmalidir
ki, kod insan sohvlorini minimuma endirmak va
normativ toloblorin icrasini avtomatlasdirmaq ba-
ximindan effektiv vasito olsa da, onun dizayn1 vo
tatbiqi lizorinde hiiquqi nozarot miitloqdir. Oks
halda texnoloji hallorin 6zlari soffafliq problemlori,
alqoritmik gorazlilik v ya hiiquglarin haddindon
artiq mohdudlasdirilmasi kimi yeni risklor yarada
bilor.

Bu soraitdo normativ aktlar arasinda sistemli
uygunlugun tomin edilmasi vo prosedur doqiq-
losdirmalarin aparilmasi uzunmiiddatli konstitusion
sabitlik ticlin mithiim shomiyyat kosb edir. Belo
yanagma dovlatin tohliikesizlik funksiyasinin ef-
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fektiv icrasini hiiquqi dovlst prinsipi ilo uzlagdirir
vo rogomsal miihitds istintaq sslahiyyastlorinin
davamli vo prognozlasdirila bilon asaslarla hoyata
kegirilmosine imkan yaradir.

Miialliflor bela naticaya galirlor ki, rogamsal
miihitds istintaq salahiyyatlorinin konstitusion
asaslandirilmasi ii¢ fundamental elements soy-
konmolidir:

Qanunilik — miidaxilo agiq normativ asasla
miiayyan olunmalidir;

Mbohkama nazarati va prosedur tominati —
fundamental hiiquqlara miidaxils institusional
nazarat altinda hayata kecirilmalidir;

Miitanasiblik — miidaxilo vahid maqsads uygun
va zaruri hadda olmalidir.

Bu ¢or¢ivo rogomsal miihitdo dovlotin tohlii-
kasizlik funksiyasini konstitusion legitimliklo bir-
logdirir. Azorbaycan modelinds ragomsal saho ay-
rica fovgelade hiiquqi zona kimi deyil, mévcud
konstitusion sistemin davami kimi qobul olunur.
Bu iso rogomsal istintaq solahiyyatlarinin totbiqini
hiiquqi dovlst prinsipi daxilinds saxlayir vo nor-
mativ sabitliyi tomin edir.

Raqgamsal istintaq iizra beynalxalq
hiiquqi modelin asas cohatlori

Rogomsal miihitds istintaq salahiyyastlorinin
legitimliyi artiq yalniz milli hiiquq sistemi ilo
miisyyan edilmir. Kibercinayatlorin transmilli xa-
rakteri, molumatlarin sorhadlorarasi horokoti vo
bulud infrastrukturlarinin qlobal yerlogsmasi dov-
latlorin istintaq solahiyyatlorini beynoalxalq hiiquqi
mexanizmlorlo uzlasdirmasini zoruri etmisdir [51].
Bu kontekstdo beynolxalq hiiquqi ¢or¢ive ii¢ asas
istigamat lizro formalagsmisdir: cinayot-hiiquqi
harmonizasiya, transmilli siibut miibadilesi va
fundamental hiiquqglarin qorunmasi.

Beynolxalq saviyyads rogomsal miihitin istintaq
solahiyyatlorinin miisyyon edilmasinds ilk sistemli
sonadlorden baslicast 2001-ci ildo gobul edilmis
vo Avropa Surasinin tosobbiisii ilo hazirlanmis
“Kibercinayotkarliq haqqinda” Budapest Kon-
vensiyasi hesab edilir. Konvensiya Azorbaycan
Respublikasinin 2009-cu il 30 sentyabr tarixli
874-111Q némrali Qanunu ilo ratifikasiya edilmisdir.
Konvensiyanin oan miihiim elementi istintaq sola-
hiyyatlorine dair xiisusi prosedur normalarinin

miioyyan edilmesidir. Buraya elektron malumatlarin
stiratli qorunmast, sabaka (trafik) molumatlarinin
saxlanilmasi, kompiiter sistemloring ¢ixis vo mo-
lumatlarin real vaxt rejiminds slds edilmasi kimi
mexanizmlor daxildir. Bu yanasma roqomsal sii-
butlarin siiratls doyisdirile va ya silina bilon xarak-
terini nazars alaraq operativ vo preventiv istintaq
ehtiyaclarini tomin etmoys yonalmisdir.

Eyni zamanda Konvensiya fundamental hii-
quglara hoérmat prinsipini ayrica vurgulayir vo
miidaxile tadbirlerinin milli hiiquq sistemlorindo
qlivvads olan insan hiiquqglar1 vo konstitusion to-
minatlarla uygunlagdirilmasini taleb edir. Bu miid-
doa istintaq alotlorinin totbiqini istirak¢1 dovlatlorin
daxili hiiquqi standartlari ils slagslondirir vo on-
larin icrasini konstitusion nazarat miistovisino da-
xil edir. Noticado beynolxalq soviyyads prosedur
¢ar¢ivo miioyyon edilir, lakin homin todbirlorin
hiiquqi serhadlorinin konkretlogdirilmasi milli hii-
qugq sistemlori vasitosilo hoyata kegirilir. Rogomsal
stibutlarin transmilli miibadilesi istintaq foaliy-
yatinds iki asas ¢atinlik yaradir. Molumatin sax-
landig1 yer, xidmaot tominatgisinin yerlosdiyi 6lko
vo istintaq aparan dovlotin solahiyyat dairasi ¢ox
vaxt eyni olmur. Bu, orazi prinsipine asaslanan
klassik mexanizmlorin roqomsal miihitds tatbiqini
miirokkablosdirir. Digor torafdon elektron malu-
matlarin doyiskon vo tez silino bilon xarakteri
qarsiligh hiiquqi yardim prosedurlarinin zaman
baximindan gecikmasi ilo uygunlagmir vo siibutun
gorunmast risk altina diisiir.

Konvensiya bu risklori nazors alaraq, siibutun
ilkin morhoalodo qorunmasia yonalmis hiiquqi
alotlor toqdim edir. “Siiratli gorunma’ mexanizmi
elektron molumatin dorhal toqdim edilmosing
deyil, onun mdvcud vaziyyatinin saxlanilmasina
yonalir. Bu todbirin hiiquqi mahiyyati siibutun
dayisdirilmasi va ya silinmasi ehtimalinin garsisini
almaq mogsadilo molumatin miioyyon miiddat or-
zinds qorunmasini tomin etmakdan ibaratdir. Ma-
lumatin istintaq orqanina oOtiiriilmasi iso ayrica
prosessual gorar vo miivafiq hiiquqi asas tolob
edir. Bu baximdan siiratli qorunma siibutun aldo
edilmasindon avval totbiq olunan tominat xarakterli
tadbir kimi qiymatlondirilir vo sonraki miidaxilo
morhalasinin hiiquqi asasini formalagdirir.

Konvensiyanin sonraki inkisaf morholosi olan
Ikinci ©lavoa Protokol iso transmilli siibut miiba-
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dilasinin siiratlondirilmasine yonalmisdir. Bu Pro-
tokol elektron siibutlara ¢ixis ii¢lin birbasa vo
operativ mexanizmlor toqdim edir vo klassik qar-
stliglt hiiquqi yardim modelinin longliyini aradan
qaldirmaga ¢alisir. Movcud dayisiklik istintaq so-
lahiyyatinin beynalxalq totbiq mexanizmini daha
funksional vo ¢evik formaya gotirir. Normativ
baximdan Ikinci ©lave Protokol suverenliyin tot-
biq modelini yenidon sorh edir. Dovlatlor formal
orazi hakimiyyotindon imtina etmodon siibut
miibadilosinds birbaga amokdasliq mexanizmloring
raziliq verirlor. Bu, suverenliyin zsiflomasi deyil,
onun koordinasiyali vo qarsiliqli etimada asaslanan
totbiqidir. Belalikls, rogomsal istintaq artiq tok
dovlet akti deyil, coxtorafli normativ sistemin
elementi kimi formalasir. Eyni zamanda Protokol
fundamental hiiquglarin qorunmasi mexanizmloring
xiisusi istinad edir vo miidaxilslorin miitanasiblik
vo qanunilik prinsipleri ilo uygunlasdirilmasini
tolob edir. Bu isa gostarir ki, beynalxalq soviyyada
istintaq solahiyyatinin genislondirilmasi paralel
olaraq hiiquqi tominat mexanizmlorinin do giic-
londirilmasini zoruri edir.

Son dovrlords beynslxalq hiiquqi ¢ar¢ivenin
inkisafi yalniz regional mexanizmlorlo mohdud-
lasmayaraq, daha genis ¢oxtorafli platformaya
kecid etmigdir. Bu istigamatdo BMT soviyyasindo
2024-cii ilde gobul edilmis “Kibercinayatkarliga
qarst” Konvensiya rogomsal miihitds cinayatkarligla
miibariza va elektron siibutlara ¢ixis masololorinin
qlobal miqyasda vahid hiiquqi yanagsma asasinda
tonzimlonmasi tendensiyasini oks etdirir. Bu sonad
transmilli cinayotlorin aragdirilmasi zamani elektron
stibutlarin toplanmasi, qorunmasi vo dovlotlorarasi
miibadilosi ilo bagli mexanizmlorin universal
hiiquqi ¢orgivads formalasdirilmasina yonalmisdir
vo bununla da ragomsal istintaq foaliyyatinin yal-
niz regional omakdaslq alstlori ilo deyil, daha
genis normativ sistem daxilinde hayata kegiril-
mosinin ohomiyyatini gostorir. Bu kontekstdo
Azorbaycan Respublikasinin Konvensiyanin ha-
zirlanmast va qobul edilmasi prosesinds foal isti-
rak etmasi, eloco do onu ilkin morhaloda ratifikasiya
edon dovlatlar sirasinda yer almasi rogomsal mii-
hitds hiiquqi tonzimlomonin inkisafina yonolmis
coxtarafli omokdasliq modelino inteqrasiyanin
gostoricisi kimi qiymotlondirils bilor. Bu yanagma
milli hiiquq sisteminin beynsalxalq standartlarla

uygunlasdirilmasi ilo yanasi, transmilli istintaq
faaliyyatinin hayata ke¢irilmasinds hiiquqi koor-
dinasiyanin giiclondirilmasinae xidmat edir.

Eyni zamanda BMT-nin Narkotiklor vo Cina-
yatkarliga qars1 Miibarize Ofisinin (UNODC) so-
nadlorinde vurgulanir ki, kibermokanda mslu-
matlara ¢ixis digar dovlotlarin suveren hiiquqlarina
miidaxilo riskini dastyir va buna gora do beynalxalq
omokdasliq mexanizmlari asas rol oynayir. Bu,
konstitusion baximdan dovletin istintaq sola-
hiyyatlorini hayata kegirarkon beynolxalq hiiquqi
6hdoliklari nazars almali oldugunu gostarir. Belo
diisiiniilo bilor ki, roqemsal istintaq foaliyyati
ikiqat legitimlik tolob edir: daxili konstitusion le-
gitimlik; beynolxalq hiiquqi uygunlug. 9gor bu
iki soviyyo arasinda tarazliq qorunmazsa, dovlotin
rogomsal istintaq foaliyyeti hiiquqi miibahisa
predmeting ¢evrila bilar.

Roagomsal miihitds cinayatlorin istintaqinin ef-
fektiv aparilmas1 Avropa Ittifaqinda da klassik
orazi prinsipinin yenidon sorhini zaruri etmisdir.
Belo ki, 2023-cii ildo gobul edilmis 1543 sayh
Reglament (Regulation (EU) 2023/1543) kiber-
cinayatlorin istintaqinda elektron siibutlarin aldo
olunmasi vo qorunmast ii¢lin Avropa Qoruma
Mexanzimlari kimi taninan (European Production
Order; European Preservation Order) hiiquqi alot-
lori miioyyon etmisdir. Bu mexanizm vasitasilo
bir {izv dovletin solahiyyetli orqanmi digor lizv
dovlatdo foaliyyat gostoron xidmat tominatgisindan
birbasa elektron malumat tolab edo bilir. Belaliklo,
stibutun fiziki yerlosdiyi orazi istintaqin hiiquqi
imkanlarini1 mahdudlagdiran osas faktor olmaqdan
¢ixir. Bu tonzimlomo normativ baximdan istintaq
solahiyyatinin operativ institusionallagdirilmasi
kimi qiymatlondirils bilor. Orazi prinsipinin klassik
sorhadlori qorunmagqla yanasi, qarsiliqli taninma
vo etimad prinsipi 9sas mexanizmo cevrilir. Uzv
dovloatlarin gorarlari olava diplomatik tosdiq mexa-
nizmi olmadan icra edilir. Bu tonzimloms istintaq
solahiyyatinin yalniz milli ¢or¢ivado deyil, Avropa
Ittifaqi daxilindo qarsihigli tanmma prinsipi osasinda
hoyata kegcirildiyini gostarir.

Reqlament moalumatin noviina gore forqli
miidaxils saviyyslori miioyyan edir va bazi hallarda
mohkomo nozaratini tolob edir. Belo ki, Avropa
Ittifaq1 modelindo molumat névlari arasinda nor-
mativ diferensiasiya xiisusi shomiyyat kasb edir.
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Hiiquqi tonzimlomado sabaka (trafik) molumatlari,
abunoci moalumatlar: vo mozmun molumatlari eyni
miidaxile soviyyasinde qiymatlondirilmir. Sobaka
(trafik) moalumatlar1 olagonin vaxti, miiddati vo
istigamoti kimi texniki gostoricilori ohato edir,
abunag¢i molumatlar: istifadocinin identifikasiya
molumatlarini miioyyan edir, mozmun malumatlar
159 kommunikasiya vo yazismanin birbasa moz-
mununu togkil edir. Bu kateqoriyalar arasinda
forq yalnmiz texniki xarakter dagimir, miidaxilonin
konstitusion intensivliyini miioyyan edon hiiquqi
meyar kimi ¢ixis edir. Mozmun molumatlari soxsi
hayatin toxunulmazligi vo yazigma sirri ilo birbaga
bagli oldugu ii¢iin daha yiiksok soviyyoado miidaxilo
hesab edilir vo buna uygun olaraq daha ciddi
osaslandirma va nazarst mexanizmlari talab edir.
Digor torofdon, soboko (trafik) vo abunogi molu-
matlar1 lizro miidaxilo saviyyasi daha diferensial
qiymatlondirilir. Bu yanasma istintaqin operativ-
liyini zaiflstmodon miidaxilonin miitonasibliyini
molumatin xaraktering uygun sokildo tomin etmaya
yonalmisdir.

Eyni paket daxilinde gobul edilmis 1544 sayl
Direktiv xidmot tominatgilar tigiin konkret hiiquqi
ohdoliklor miioyyan edir vo onlarin Avropa ittifaq:
daxilinds hiiquqi nlimayandas toyin etmasini tolob
edir. Bu tonzimloma 2023-cii il tarixli 1543 sayl
Reqlamentls nozords tutulan Avropa togdimetma
gorar1 vo Avropa qoruma gorarinin icrasini tomin
edon hiiquqi asaslart mohkomlondirir. Hiiquqi
mahiyyat baximimdan Avropa toqdimetmo qgorari
solahiyyatli organ torafindon gobul edilon va digor
tizv dovlotdo foaliyyot gdstoron xidmot tominat-
c¢isina birbasa tinvanlanan macburi hiiquqi goste-
rigdir. Bu qorar miiayyon elektron molumatin tog-
dim edilmaesini talob edir vo qarsiliglhh taninma
prinsipi asasinda icra olunur. Avropa qoruma qo-
rar1 1s9 molumatin dorhal 6tiirtilmasini deyil, onun
miioyyon miiddst orzindo saxlanilmasini tomin
edon prosessual tominat todbiridir. Bu gorarin
moqsadi siibutun doyisdirilmasi vo ya silinmosi
ehtimalinin qarsisini almaqdir. Har iki halda xid-
mot tominatcist hiiquqi 6hdslik dasiyan subyekt
kimi ¢ixis edir vo gorarin icrast normativ osasla
tomin olunur. Bu yanagma istintaq selahiyyatinin
totbiq sahosini genislondirarok xidmaot tominatgi-
larin1 hiiquqi miinasibatin birbasa torafine gevirir
vo rogomsal miihitds stibuta ¢ix1s prosesini dovlot

va 0zal subyektlorin istirak etdiyi vahid hiiquqi
sistem daxilindo togkil edir. Natico etibarilo Avropa
Ittifaqinin elektron siibut modeli istintaq solahiy-
yotinin hoyata keg¢irilmasini ¢oxsaviyyali hliquqi
miinasibatlor miistovisinde qurur vo roqomsal mii-
hitdos solahiyyatin realizo formasini struktur baxi-
mindan yenidon miioyyanlogdirir.

Bu iki tonzimlomo birlikde Avropa Ittifaqinda
rogomsal istintaqin ¢oxsaviyyali modelini forma-
lagdirir. Bir torofdon operativ vo birbasa siibut ol-
do etmo mexanizmi yaradilir, digor torofdon iso
fundamental hiiquqlarin qorunmasi va institusional
nazarot mexanizmlori saxlanilir. Bu yanasma ro-
gomsal miihitds istintaq solahiyyatlorinin konsti-
tusion osaslandirilmasinin Avropa modeli kimi
qiymotlondirile bilar.

Mohkomo praktikasi iso gostorir ki, dovlatin
rogomsal miihitds molumat toplama va elektron
stibut aldo etma soalahiyyati legitimdir, lakin bu
legitimlik hiiquqi dovlat prinsipi vo fundamental
hiiquqlar sistemi ilo uzlagdirilmis sokilds hoyata
kegirilmalidir.

Holo &ton asrin 70-ci illorindo Insan Hiiquglart
iizro Avropa Mohkomosindo baxilan “Klass vo
digorlori Almaniyaya qars1” isinds agiq sokilde
bildirilmisdir ki, demokratik comiyyatds gizli no-
zarot todbirlori tamamils istisna edilo bilmoz.
Dovlat tohliikasizlik funksiyasini hayata kegirarkon
miioyyon hallarda moxfi istintaq vasitolorino mii-
raciot eda bilor. Sonraki illords rogamsal miihitin
inkisafi bu ciir presedent yanagsmasinin oxsar is-
lords do totbiqini zoruri hala gotirdi. Masaslon,
2015-ci il tarixli “Zakharov Rusiyaya qars1” isindo
kommunikasiya nazarstine dair miithiim prinsip
miioyyaon edildi: dovlat tohliikesizlik vo cinayot-
karliqla miibariza magsadile gizli nozarat mexa-
nizmlori totbiq eds bilar, lakin bu mexanizmlor
aydin normativ baza, prosedur tominatlar vo ef-
fektiv nozarat mexanizmi ilo miisayiot olunmalidir.
Mohkomo burada dovlot solahiyyatini inkar et-
moyoarok onun hiiquqi ¢or¢ivado hoyata keciril-
mosinin zoruriliyini vurgulamisdir. “Szabd vo
Vissy Macaristana qars1” vo “Big Brother Watch
vo digorlori Birlogsmis Kralliga garsi” islori bu
yanagmani daha da inkisaf etdirmisdir. Xiisusilo
Boyiik Palatanin gararinda Mahkoma genismiqyaslt
molumat toplama mexanizmlorini tam sokildos qa-
dagan etmomis, lakin ¢oxsoviyyali tominatlar mo-
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delini tolob etmisdir. Bu modelo normativ osas,
icra moarhoalosindo prosedur nozarati vo sonradan
mohkomo baxis1 daxildir. Bu yanasma gostorir
ki, mosals istintaq solahiyyatinin mévcudlugu de-
yil, onun diizgiin konstitusion meyarlarla tomin
edilmosidir.

Bundan basqa, “Barbulescu Ruminiyaya qars1”
1sindo mahkomo rogomsal kommunikasiya tizorindo
nozaratin soxsin moxfilik gozlontisi ilo uzlasdiril-
mas1 masalosine toxunmusdur. Qarar gostarir ki,
rogomsal yazigsmalar miiasir hiiquq sistemindo
konstitusion qorunan sahays daxildir. Bu presedent
istintaq salahiyyatinin totbiqinde moxfilik hiiququ-
nun nazora almmasinin zoruri oldugunu tasdiq
edir. Dovlatin tohliikesizlik va cinayat toqibi mog-
sadi legitimdir, lakin miidaxile 6l¢iilii vo osaslan-
dirilmis olmalidir. Avropa lttifaq1 ©dalot Mohko-
mosinin Digital Rights Ireland is1, Tele2 Sverige
isi vo La Quadrature du Net isi iglori molumatlarin
kiitlovi saxlanilmasi va istifads mexanizmlorinin
hiiquqi serhadlorini miisyyen etmigdir. Bu qorarlar
dovlatin agir vo xtisusilo agir cinayastlorlo miibarizo
vo milli tohliikesizlik mogsadilo molumat saxla-
masini prinsip etibarilo legitim hesab edir, lakin
bels tadbirlorin iimumi vo geyri-mohdud xarakter
almamasini tolob edir. Burada asas meyar mogsadlo
miidaxile arasinda rasional slagonin mdvcudlugu
va konkretlogdirilmis totbiqg mexanizminin tomin
edilmaesidir.

“Demirhan va digarlori Tiirkiyays qars1” isindo
Mahkama ragomsal siibutlarin mohkoma prosesindo
istifadosi zamani1 miidafio hiiququnun tomin
olunmasima xiisusi diqget yetirmisdir. Qorar gostorir
ki, istintaq morholosindo oldo edilmis elektron
molumatlarin mohkoms baxisinda istifadasi yalniz
onlarin yoxlanila bilmasi vo miidafis torafins real
¢ix1s imkaninin tomin edilmasi sarti ilo konstitusion
standartlara uygun hesab edils bilor. Bu yanasma
istintaq solahiyyotinin son marholodo odalatli
mohkomo hiiququ ilo slagslondirilmasini tomin
edir.

Insan Hiiquglar1 iizro Avropa Mohkomosinin
presedentlarinin tohlili gdstarir ki, roqamsal miihitdo
istintaq organlarinin salahiyyst haddi konstitusion
meyarlar osasinda qiymatlondirilir vo mohkoma
praktikas1 hiiquqi dovlst ¢orgivasindo balanslas-
dirilmis yanasma toqdim edir. Dovlstin tohliikssizlik
funksiyasi qorunur, onun hoyata kecirilmosi fun-

damental hiiquglar sistemi ilo uzlagdirilir vo hiiquqi
nozarat mexanizmloari ilo miisayiat olunur. Trans-
milli elektron siibutlara birbasa ¢1xis mexanizmlori
vo rogomsal molumatlarin dévlotlorarasi miibadi-
lasinin yeni formalari nisbaton son dovriin normativ
inkisafinin naticosidir vo bu sahads formalasmis
genis mahkomo praktikasi holo tam mdveud deyil.
Bununla bels, rogomsal molumatlara miidaxils
ilo bagli tatbiq olunan konstitusion meyarlar trans-
milli tadbirlorin qiymatlondirilmasinds ds istifada
olunur.

Beloliklo, beynalxalq hiiquqi tocriiba gostorir
ki, rogomsal miihitdos istintaq sslahiyyati miiasir
cinayatkarligla miibarizonin zaruri alstidir. Elektron
siibutlarin artmasi va transsorhad molumat axini
dovlatlorin klassik istintaq mexanizmlarini yenidon
qurmasini zaruri etmisdir. Bu zorurat hiiquqi sis-
temlordo istintaq solahiyyotinin logvine deyil,
onun daha daqiq ve sistemli sokilde tonzimlon-
mosing gatirib ¢ixarmisdir. Dovlatin tohliikoesizlik
Vo cinayaet taqibi funksiyasi legitim maqgsad kimi
gobul olunur. Lakin bu solahiyyat aydin normativ
osas, moaqsadyonlii tatbiq vo effektiv nazarst mexa-
nizmi ilo miisayiot olunmalidir. Rogomsal miihitdo
konstitusion legitimlik bu {i¢ elementin vohdati
ilo tomin edilir.

Natico va takliflor

Rogomsal miihitds istintaq sslahiyyastlorinin
miiqayisali tohlili gostorir ki, forqlondirici amil
normativ bazanin hacmi vo ya texniki xiisusiy-
yatlordon daha ¢ox, bu salahiyystlorin hansi hiiquqi
cor¢ivo daxilindo osaslandirilmasi ilo baglidir.
Elektron siibutun hiiquqi statusu, transmilli me-
lumatlara ¢ix1s mexanizmlori vo fundamental hii-
quglarin prosedur tominati bu ¢or¢ivonin legitimlik
osaslarini formalasdiran baslica komponentlor ki-
mi ¢ixi1s edir.

Azarbaycan Respublikasinda rogomsal istintaq
moveud konstitusion vo prosessual sistem daxilindo
inkisaf etmisdir vo ayrica miistoqil hiiquqi rejim
kimi deyil, imumi istintaq mexanizminin torkib
hissasi kimi totbiq olunur. Bu yanasma normativ
ardicilligin qorunmasina, hiiquqi sabitliyin tomin
olunmasina vo konstitusion prinsiplarin vahid tot-
bigine imkan yaradir. Eyni zamanda beynolxalq
vo Avropa tacriibasindo rogomsal miihit tizrs pro-
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sedur mexanizmlorinin daha strukturlasdirilmis
sokildo formalasdirildig1 miisahids olunur. Elektron
siibutlarin alda olunmasi, saxlanilmasi vo transmilli
miibadilasi ilo baglh xiisusi hiiquqi alstlorin mov-
cudlugu istintaq foaliyyatinin operativliyini artir-
magla yanasi, fundamental hiiquqlarin miidafissini
daha konkret prosedur ¢ar¢ivesindo tomin edir.

Aparilan miiqayiso gostorir ki, miixtalif ya-
nagmalar eyni hiliquqi prinsiplors osaslansa da,
onlarin normativ ifads formasi va tatbiq intensivliyi
miloyyon forqlor gostorir. Azorbaycan modeli
movcud hiiquqi ¢or¢ivoya vo son normativ inki-
saflara osaslanaraq, rogomsal istintaqin hoyata
kecirilmasini iimumi hiiquqi sistem daxilindo to-
min edir, beynolxalq yanasmada iss bu prinsiplor
daha detalli prosedur mexanizmlarlo konkretlog-
dirilir. Hor iki halda magsed hiiquqi dovlat prinsipi
carcivasinds tohliikosizlik maraglari ilo fundamental
hiiquqlar arasinda tarazligin qorunmasidir.

Notico etibarilo rogomsal miihitds istintaq so-
lahiyyatlorinin konstitusion osaslandirilmasi toh-
liikkasizlik funksiyasi ilo fundamental hiiquqlar
arasinda qarsidurma deyil, onlarin uzlagdirilmasini
nozordo tutan hliquqi mexanizmlor sistemi kimi
cixis edir. Bu kontekstdo Azorbaycan Respubli-
kasinda formalagmis yanasma movcud konstitusion
cor¢iva daxilinde hiiquqi sabitliyin qorunmasina
yonalmisdir vo onun golocok inkisafinin da bu
prinsiplor asasinda davam etdirilmasi moagsodo-
uygun hesab edilo bilar.

Mohz bu ¢orcivads roqomsal istintaq mexa-
nizminin daha da daqiqlesdirilmasi magsadils bir
sira inkisaf istigamatlori vo tokliflor irali siiriile
bilar.

1. Elektron siibutlarin totbiqi vo mohkomado
qiymatlondirilmasi iizra vahid metodoloji ¢or¢ivonin
hazirlanmasi — cinayat-prosessual gqanunvericiliyo
edilmis son doyisikliklar elektron siibutlarin hiiquqi
statusunu vo onlarin aldo olunmasi ilo bagli asas
mexanizmlari miioyyon etmakls ragoamsal miihitdo
istintaq foaliyyatinin normativ osaslarin giiclon-
dirmisdir. Bununla yanasi, elektron siibutlarin al-
do olunmasi, suratinin ¢ixarilmasi, saxlanilmasi
vo autentifikasiyasi lizro prosedurlarin vahid me-
todoloji yanagma osasinda konkretlosdirilmasi on-
larin etibarliligini vo tatbiq vahidliyini artirmaqla
yanas1, miidaxilonin hiiquqi asaslarmin daha soffaf
vo prognozlagdirila bilon sokildo miioyyon edil-

moasina xidmot edir. Bu ¢or¢ivodo molumatlarin
biitovliiyliniin qorunmast, alds olunma ardicilliginin
sonadlosdirilmasi vo saxlanma prosesinin izlonils
bilonliyinin tomin edilmasi asas elementlor kimi
c¢ixis edir. Rogomsal siibutlarin mohkomo marha-
lasinda giymaotlondirilmosi iso miidafio torofinin
homin siibutun olde olunma qaydasini vo texniki
xUsusiyyatlorini yoxlamaq, ona etiraz etmok vo
zoruri hallarda alternativ ekspertiza tolob etmok
imkanlari 1l tomin olunmalidir ki, bu da siibutlarin
obyektiv qiymatlondirilmasi, prosessual balansin
gorunmast va hiiquqi miioyyanliyin tomin edilmasi
tiglin zoruri sortdir. Biitlin bunlar roqomsal siibutlarla
bagl prosedur mexanizmlorin yalniz texniki vo
prosessual deyil, eyni zamanda konstitusion to-
minatlarin realizo olundugu kompleks hiiquqi ¢or-
¢ivo kimi formalasdirilmasini zoruri edir.

2. Rogomsal molumatlara ¢ixis tizra diferensial
miidaxilo modelinin formalasdirilmas1 — qanun-
vericiliys edilmis son dayisikliklor naticasindo
CPM-da elektron verilonlorin miixtalif kateqoriyalar
tizra (xtUsusilo trafik, abunog¢i vo mozmun molu-
matlar1) forqlondirilmasi {igiin hiiquqi asas for-
malagmisdir. Bununla bels, rogomsal miihitds bii-
tiin molumat ndvlori eyni hiiquqi mahiyyato vo
eyni dorocado moxfilik hassasligina malik deyil.
Bu baximdan soboka (trafik) molumatlari (slagonin
vaxti, davametmo miiddsti vo istigamoti barodo
texniki gostoricilor), abunagi molumatlar (istifa-
dacinin identifikasiya vo geydiyyat molumatlar)
vo mozmun malumatlar: (kommunikasiyanin bir-
basa mozmunu) arasinda normativ forqlondirmanin
aparilmas1 magsadouygun hesab oluna biler. Bu
bolgii yalniz texniki tosnifat deyil, miidaxilonin
hiiquqi intensivliyini miioyyon edon meyar kimi
cixis edir.

Mozmun molumatlari birbasa soxsi hoyatin vo
yazisma sirrinin mahiyyatine toxundugu {i¢iin
daha yiiksok miidaxilo saviyyasi hesab oluna bilor.
Soboks (trafik) vo abunagi molumatlari iso dolayisi
ilo soxsi sferaya tosir gdstorso do, onlarin moxfilik
daracasi forqli qiymatlondirils bilar. Bu sabobdon
moalumat ndviine uygun olaraq mohkoma icazasinin
sortlorinin, nozarat mexanizmlorinin vo asaslan-
dirma standartlarinin normativ saviyyodo kon-
kretlasdirilmasi miidaxilonin miitonasibliyini daha
aydin ¢or¢ivaya sala bilor. Bels diferensial model
bir toraofdon istintaqin operativliyini tomin etmaya
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imkan verar, digor torofdon iso daha hossas moe-
lumatlara miinasibatds konstitusion tominatlarin
giiclondirilmasini tomin edar. Noticodo miidaxilo
ilo hiiquqi nazarat arasinda daha balansli vo prog-
nozlagdirila bilon mexanizm formalasar ki, bu da
hom hiiquqi miisyyanliyi artirar, hom ds istintaq
solahiyyatlorinin legitimliyini méhkomlondirar.

3. Transmilli foaliyyst {lizro operativ prosedur
cor¢ivonin doqgiqlosdirilmoasi — kibercinayatlorin
transmilli xarakteri nozors alindiqda, elektron sii-
butlarin olds olunmasinda vaxt amili xiisusi oho-
miyyat kasb edir. Movcud normativ ¢orcivade
elektron malumatlarin qorunmasi ve toqdim edil-
mosi ilo bagli mexanizmlor nazords tutulsa da,
onlarin tatbiq ardicilliginin vo operativlik soviy-
yosinin daha aydin prosedur qaydalarla kon-
kretlogdirilmasi praktik baximdan faydali ola bilar.
Xiisusilo molumatin silinmasi va ya doyisdirilmasi
riskinin movcud oldugu hallarda totbiq edilon qo-
ruma tadbirlorinin prosedur ¢ar¢ivosinin daha do-
qiq miioyyon edilmasi magsodauygun ola bilor.
Bu todbirlorin malumatin dorhal qorunmasini to-
min edon, lakin onun toqdim edilmasini ayrica
hiiquqi prosedurla sortlondiron mexanizm kimi
strukturlagdirilmasi istintaqin operativliyini artir-
magqla yanasi, sonraki marhalods mahkoma noza-
rotinin tomin olunmasina da imkan yaradir. Eyni
zamanda elektron siibutlarla bagli beynoalxalq
sorgular {izro prosedur morhalalorinin vo cavab
miiddatlorinin daha konkret miioyyon edilmasi, o
climlodon sorgunun qgobul edilmasi, icraya gotii-
riilmasi va naticonin toqdim edilmasi proseslarinin
ardicilliginin normativ saviyyada doqiqlosdirilmasi
hiiquqi miiayyanliyin giiclondirilmasina tohfs vera
bilor. Bu yanasma operativlik ilo hiiquqi nozarat
arasinda balansin daha effektiv gokildo tomin
olunmasina xidmat edir.

4. Elektron cinayat togibinds texnoloji proseslor
tizorindo hiiquqi nozarotin haoyata kegirilmasi —
rogoamsal miihitds istintaq faaliyyati yalniz hiiquqi
gorarlarin qobul edilmosi ilo mohdudlagmir. Bu
foaliyyot molumatlarin toplanmasi, se¢ilmasi va
tohlili kimi morhalslari shato edon texnoloji pro-
seslor vasitasilo hoyata kegirilir. Malumatlar prog-
ram tominatlar1 vasitosilo emal olunur, miioyyon
meyarlar lizro segilir vo analiz edilir. Bu proseslor
istintaqin noticasing birbaga tosir gostorir. Buna
g0ra natico yalniz hiiquqi qiymatlondirmadan de-

yil, molumatlarin necs se¢ildiyi vo emal edildiyi
ilo do miisyyan olunur. Mdvcud hiiquqi mexa-
nizmlar asason qabul edilon gararlarin gqanuniliyine
nozarat edir. Lakin rogomsal miihitde gorar artiq
texnoloji morhalslordon kegorok formalasir. Bu
morhalalar hiiquqi baximdan tonzimlonmadikda,
nazarot yalniz qobul edilmis gqorarin qiymatlondi-
rilmasi ilo mohdudlasir vo miidaxilonin real hii-
dudlar texniki vasitolorin isloma qaydalar ilo
miioyyan edilir. Bu sabobdan toklif olunur ki, hii-
quqi nazarat yalniz qorarin 0ziina deyil, onun
formalasdigi texnoloji marhalolors do samil edilsin.
Burada hiiquqi nozarst dedikds miidaxilonin ganuni
osaslariin yoxlanilmasi ils yanasi, onun hoyata
kegirildiyi texnoloji proseslorin do hiiquqi ¢argivada
saxlanilmasi nazards tutulur. Bu magsadls texnoloji
vasitalorin totbiqi qanuni asaslarla slagalondirilmali,
mohkoma qarar1 tolob olunan hallarda bels qorar
olmadan avtomatlasdirilmis miidaxilo istisna edil-
moli, toxirasalinmaz hallarda iso sonradan mohkomo
nazaroti tomin olunmalidir. Belo yanagma miida-
xilonin sarhadlarini aydinlagdirr, 6zbagma miidaxilo
riskini azaldir vo hiiquqi normalarin real tatbiqini
tomin edir. Bu model rogamsal suverenliyin kons-
titusion osaslar ¢or¢ivasinds hoyata kegirilmosino
va fundamental hiiquqglar ils istintaq solahiyyatlori
arasinda balansin qorunmasina xidmat edir.

5. Informasiya va fardi molumatlara dair ganun-
vericilik aktlart il cinayat-prosessual mexanizmlor
arasinda funksional uygunlugun derinlosdirilmasi
—ragomsal cinayat toqibi zamani fordi melumatlarin
emal1 ilo bagli hiiquqi miinasibatlorin yaranmasi
nazars alinaraq, bu sahado normativ yanagmalarin
daha aydin uzlasdirilmasi hiiquqi miisyyanliyin
tomin olunmasina xidmat edir. Xiisusilo istintaq
magsadila alds edilmis molumatlarin yalniz konkret
cinayat isi ¢or¢ivasinda istifadesinin hiidudlarinin,
homin molumatlarin saxlanilma miiddstinin vo
sonraki morhalods silinmasi vo ya arxivlosdirilmasi
ilo bagli prosedurlarin daha konkret miioyyon
edilmosi mogsodouygun ola bilor. Bu yanagma
siibut ohomiyyatini itirmis molumatlarin dovriy-
yasinin tonzimlonmasino vo molumatlarin emalinin
nozaratli sakilds hayata kegirilmasino imkan ya-
radir. Bu istigamotdo normativ doqiqlosdirmo
moxfilik prinsiplori ilo tohliikesizlik maraqlar
arasinda balansin daha sistemli sokildo qorunmasina
xidmat eda bilar.
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Abstract

The rapid advancement of digital technologies has fundamentally transformed the nature and scale of
criminal activity, making the prevention and investigation of cybercrime one of the principal priorities of con-
temporary state security policy. The transnational character of cybercrime, together with the location of digital
evidence across multiple jurisdictions and the cross-border exchange of electronic data, challenges the
application of traditional concepts of territorial jurisdiction and necessitates the development of new legal
approaches. Against this background, defining the constitutional foundations of the State's investigative
powers has become a matter of particular legal significance. This article examines the constitutional framework
governing the exercise of State powers in the investigation of cybercrime and provides a systematic analysis
of the principal directions of legal regulation in this field. The research is based on normative and doctrinal
legal analysis, supplemented by a comparative legal approach and an examination of relevant international
judicial practice. Particular attention is devoted to the constitutional limits of criminal jurisdiction, mechanisms
for obtaining digital evidence through international cooperation, judicial oversight of investigative measures,
and the application of the principle of proportionality. The analysis demonstrates that the digital environment
requires a reconceptualization of the legal mechanisms through which State sovereignty is exercised in light of
evolving technological and legal realities. While the effective investigation of cybercrime constitutes an
integral component of the State's constitutionally mandated security function, the exercise of investigative
powers must remain consistent with the rule of law, the principle of legal certainty, and the effective protection
of fundamental rights and freedoms. The scientific novelty of the study lies in the development of a
constitutional framework for the exercise of investigative powers in the digital environment and in proposing
a coherent legal model for the State's exercise of such powers within the context of cross-border cybercrime
investigations.

Keywords: digital sovereignty, cybercrime investigation; constitutional framework; State sovereignty;
criminal jurisdiction, digital evidence, international judicial cooperation; rule of law; legal certainty,
principle of proportionality.
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Pe3rome

PazBuTie mudpoBEIX TEXHOIOTHA N3MEHMIIO XapaKTep W MacIITaObl IPEeCTYITHOCTH, O0phOa ¢ Kubdepmpe-
CTYIHOCTBIO CTaNa OJHUM W3 MPHOPUTETHBIX HAMpaBICHUH oOecreueHus: 6e30MacHOCTH rocyaapeTsa. [pu
pacciieioBaHIH KHOepIpecTyILICHUH pa3MelIeHHe JI0Ka3aTelIbCTB Ha TEPPUTOPHH PA3IUYHBIX TOCYIApCTB H
MEXTyHapOIHbIN XapakTep oOMeHa nH(OopMAIUel 3aTPyIHSFOT TPUMEHEHHUE MTOHSTUS TPAUIIMOHHON TeppH-
TOPHATLHOM FOPUCITUKIH U TPeOyIOT POPMUPOBAHUS HOBBIX ITPABOBBIX MOAXOMIOB. B aTHX ycnoBusix ocoboe
3HAYCHNUE UMECT OIIPCACICHNE KOHCTUTYITUOHHBIX OCHOB TOJTHOMOYHI TrocyaapcCTBa, CBA3aHHBIX CO CJIeZICTBeHHOﬁ
JeSITEITBHOCTBIO0. [leNbio cTaThy SBISETCS OTpeieNIeHHe KOHCTUTYIIMOHHBIX PAMOK TTOJTHOMOYHH TOCyIapcTBa
B paMKax pacclieIoBaHusI KUOSPIIPECTYIICHUI H CHCTEMATHYCCKUN aHaIN3 OCHOBHBIX HAITPABICHUH MPABOBOTO
perynupoBanus B 3Toii cepe. McciaenoBanne 0CHOBBIBACTCS Ha METO/IaX HOPMAaTHUBHO-TIPABOBOTO U JOKTPH-
HAJIBPHOTO aHaJN3a, a TaK)Ke YYUTHIBACTCSI MEKAYHApOIHAs Cy/eOHas MPaKTHKA U CPaBHHUTEIHHO-TIPABOBON
Ioaxon. B pacciacaoBanumn € KOHCTI/ITYIII/IOHHOI‘/'I TOYKH 3PCHUSA KOHCTUTYIIMOHHO OLCHUBAIOTCA IPCACIIbI
erHOBHOﬁ IOPUCANKINN, MEXAHU3MBI ITOJTYUCHUA JOKa3aTCJIbCTB B paMKax MEKAYHAPOAHOT'O COTPYIHNYCCTBA,
CyZIeOHBI KOHTPOJIb M MPUHIIUI MPOIOPIIUOHAILHOCTH. AHAIN3 MOKa3bIBaeT, YTO IHdpoBas cpeia Tpedyer
nepehopMaTHPOBAHKS MEXaHU3MOB PEaTH3alliH TOCYIAPCTBEHHOTO CYBEPCHUTETA B KOHTEKCTE MEHSFOIIUXCS
MIPABOBBIX peauii. DPPEKTHBHOE pacCiIeOBaHHE KHOSPIIPECTYIICHUN JIOJKHO OCYIIECTBISATHCS B COUCTAHUN
C TMPUHIMIIOM MPAaBOBOTO TOCYAapCTBA, HOPMATUBHOW OIPEICIICHHOCTRIO W 3alUTON (DyHIaMEHTaIBHBIX
MpaB, SBJSISICH YaCThIO KOHCTUTYI[MOHHO OINpPENCiICHHON (DyHKIMH 0e30MacHOCTH rocyaapcrsa. Hayunoe
HOBIIICCTBO HCCJICIOBAaHUS HAMPAaBJICHO HA KOHCTUTYLIMOHHOC OOOCHOBAaHHE TMOJIHOMOYWN CIICJACTBUS B
MU(PPOBBIX YCIOBUSIX M MPEACTABICHIE CHCTEMHOI MOJIENH JISSITEIbHOCTH TOCYIapcTBa B 3TO# chepe.

KarwueBble cioBa: yugposoil cysepenumem, pacciedoganue KubepnpecmynieHuil, KOHCmumyyuoHHble
OCHOB8bI, 20CYOaPCMBEHHDBIIL CY8EePEHUMeN, Y2OL08HAs IOPUCOUKYUSL, NPUHYUN NPABOBO2O 20CYOAPCMEd, NPUHYUN
NPONOPYUOHATLHOCTIU.
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